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Resumo: Este artigo visa abordar as consequéncias do uso da tecnolo-

gia, discutindo a garantia dos principios fundamentais dentro dos limites

dos direitos individuais e coletivos. Discute-se a protec¢do da privacidade,
da liberdade de expressao e da participagdo politica dos usuarios das

novas tecnologias no ciberespaco. O problema de pesquisa consiste em

investigar de que forma o avanco tecnolégico desafia a protecdo dos

direitos fundamentais no ciberespaco, especialmente no tocante a priva-

cidade, a liberdade de expressao e a participacao politica. Teoricamente,

ancora-se no movimento do constitucionalismo digital, que emerge a
partir de novos direitos relacionados a complexidade digital e a plura-
lidade, fundamentando-se em conceitos éticos e morais com o objetivo
de alcancar o bem-estar da coletividade. Metodologicamente, trata-se
de uma pesquisa tedrica e qualitativa, desenvolvida com base em re-

visdo bibliografica, bem como na analise de documentos normativos e

jurisprudenciais. Os resultados apontam que a sociedade digital exige a
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formulacdo de principios constitucionais proprios, capazes de equilibrar
a inovacao tecnoldgica e a protecdo dos direitos fundamentais, revelan-
do o constitucionalismo digital como uma quinta dimensdo de direitos
e como um paradigma necessario para assegurar valores democraticos
no ambiente virtual.

Palavras-chave: Garantia de Direitos. Novo Constitucionalismo Digital.

Abordagem Equilibrada. Quinta Dimensao. Ciberespaco.

Abstract: This article explores the consequences of technological
advancement, focusing on the This article examines the consequences
of technological use, discussing the safeguarding of fundamental
principles within the limits of individual and collective rights. It

addresses the protection of privacy, freedom of expression, and

political participation of users of new technologies in cyberspace.
The research problem consists in investigating how technological

advancement challenges the protection of fundamental rights in

the digital environment, particularly regarding privacy, freedom of

expression, and political participation. The study is theoretically
grounded in the digital constitutionalism movement, which emerges

from new rights related to digital complexity and plurality, drawing

on ethical and moral concepts to promote collective well-being.

Methodologically, it is a theoretical and qualitative research,

developed through a bibliographic review as well as normative

and jurisprudential documents. The results indicate that digital
society requires the formulation of its own constitutional principles
capable of balancing technological innovation and the protection
of fundamental rights, revealing digital constitutionalism as a fifth
dimension of rights and a necessary paradigm for safeguarding

democratic values in the virtual environment.
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1 Introducgao

O avanco das tecnologias digitais transformou de maneira
profunda a organiza¢do social, a atuacdo das instituicdes e as pra-
ticas comunicacionais, inaugurando um cenario em que a informa-
¢do se tornou recurso estratégico de poder, circulacdo e disputa.
Manuel Castells (2004; 2019) descreve essa conjuntura como tipica
da sociedade em rede, marcada pela capacidade das tecnologias
de informacdo de reconfigurar processos econdmicos, sociais e
politicos em escala global. Nesse ambiente, o acesso ampliado
ao conhecimento, a multiplicacao das formas de comunicacdo e
a intensificacdo dos vinculos sociais mediados por plataformas
digitais passaram a compor a dinamica cotidiana.

A tecnologia, conforme observa Veloso (2012), nao se limita
a dispositivos tangiveis: ela engloba técnicas, procedimentos e
sistemas que expandem as capacidades humanas e permeiam
praticamente todas as dimensdes da vida contemporanea. A con-
solidacao das redes sociais digitais, a automacao de servicos, o
trabalho remoto e o crescimento da circulacdo massiva de dados
ilustram essas transformacdes. Entretanto, tais avancos também
introduzem desafios constitucionais relevantes, como a amplia-
cao das praticas de vigilancia, a exploracdao econémica de dados
pessoais, a dissemina¢do de desinformacao e a intensificacao de
riscos para grupos vulneraveis. Tais tensdes sao analisadas tanto
por Rodota (2010), ao enfatizar a necessidade de garantir a prote-
¢do da pessoa diante do poder informacional, quanto por Zuboff
(2019), ao evidenciar a légica de captura e o uso de dados como
elementos estruturantes do capitalismo de vigilancia.

Essas mudancas repercutem diretamente nos direitos funda-
mentais, exigindo novas interpretac¢des e a incorporac¢ao de garan-
tias especificas para o ambiente digital. A intensificacdo da conec-
tividade, percebida desde as primeiras reflexdes de Negroponte
(1995) sobre a “vida digital”, demonstra que a sociabilidade con-
temporanea ultrapassa limites territoriais, criando novas formas
de interacao que demandam respostas juridicas adequadas. Nesse
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contexto, emerge o constitucionalismo digital, vertente contempo-
ranea do constitucionalismo que busca responder aos desafios
impostos pela sociedade informacional, preservando a dignidade
humana, a privacidade, a liberdade de expressao e o pluralismo.

A consolidacdo desse paradigma pode ser identificada na po-
sitivagdo de instrumentos normativos nacionais e internacionais,
como o Marco Civil da Internet (Brasil, 2014), a Lei Geral de Protecao
de Dados (Brasil, 2018), o Regulamento Geral de Prote¢do de
Dados (European Union, 2018) e a Personal Information Protection
Law da China (China, 2021). Ao lado desses instrumentos, deci-
sdes judiciais paradigmaticas, como o caso Google Spain vs. AEPD
no Tribunal de Justica da Unido Europeia e o julgamento do RE
1.010.606 pelo Supremo Tribunal Federal, revelam disputas con-
temporaneas entre privacidade, memoria, liberdade de expressao
e autonomia informacional (TJUE, 2014; Brasil, 2021).

Diante desse cenario, este estudo se orienta pela seguinte
qguestdo: de que maneira o constitucionalismo digital pode ofere-
cer respostas eficazes a protecao dos direitos fundamentais diante
dos desafios impostos pela sociedade digital?

O objetivo geral consiste em examinar como esse novo pa-
radigma contribui para a consolidacao de direitos emergentes e
para a preservacao dos ja existentes em meio as transformacdes
tecnolégicas. Para tanto, definem-se quatro objetivos especificos:
a) discutir a relacdo entre tecnologia, direitos fundamentais e
ciberespaco; b) examinar as dimensdes constitucionais que ca-
racterizam o constitucionalismo digital; c) identificar as principais
ameacas decorrentes da digitalizacdo, como viola¢Bes de privaci-
dade, desinformacado e concentracao de poder informacional; e d)
refletir sobre modelos regulatérios capazes de equilibrar inovacao
tecnolégica e garantia de direitos.

Metodologicamente, trata-se de uma pesquisa tedrica, quali-
tativa e de carater exploratdrio, adequada a interpretacao de fe-
ndémenos juridicos complexos que ndo se reduzem a mensurag¢ao
empirica (Sarlet, 2007a). A investigacao articula trés movimentos
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complementares: a abordagem juridico-dogmatica, dedicada a
interpretacdo de normas constitucionais e infraconstitucionais
relacionadas ao ciberespaco, como o Marco Civil da Internet, a
Lei Geral de Protecao de Dados (LGPD), o General Data Protection
Regulation (GDPR) e a Personal Information Protection Law (PIPL),
vinculando-as aos fundamentos axiolégicos da dignidade da pes-
soa humana (Sarlet, 2007b); a abordagem comparativa, aplicada
de modo restrito e justificado, considerando apenas os modelos
normativos presentes no corpus mobilizado - Unido Europeia,
Brasil, China e Estados Unidos® - com o objetivo de compreen-
der como diferentes sistemas juridicos lidam com tensdes entre
privacidade, liberdade de expressdao e protecdao de dados; e a
abordagem documental, voltada a analise de fontes normativas e
decis@es judiciais relevantes, como a Décision 2009-580 DC (Franca,
2009) e a Sentenca n°® 12790 da Sala Constitucional da Costa Rica
(Costa Rica, 2010).

A selecdo das fontes baseou-se na pertinéncia ao problema de
pesquisa e restringiu-se aos autores classicos que tratam do tema,
como Castells (2019), Doneda (2006), Rodota (2010), Bobbio (1992)
e Zuboff (2019). A organiza¢do do material ocorreu por meio de
fichamentos tematicos, analisados segundo um procedimento in-
terpretativo inspirado na analise de conteddo tematica, adaptada
ao campo juridico, permitindo a identificacao de padrdes concei-
tuais, tensdes normativas e lacunas regulatérias (Bobbio, 1991;
Teubner, 2012). Reconhece-se que o carater tedrico do estudo
ndo permite medir a efetividade das normas analisadas, mas essa
limitacdo € compativel com o propdsito de oferecer uma sintese
critica e sistematizada dos debates contemporaneos sobre consti-
tucionalismo digital.

3 A escolha comparativa entre Unido Europeia, Estados Unidos e China justifica-se pelo fato de que esses trés sistemas juridi-
cos representam modelos paradigmaéticos e contrastantes de regulacgdo digital. A Unido Europeia consolidou um enfoque mais
protetivo e garantista, baseado na centralidade dos direitos fundamentais e na vinculagdo explicita da prote¢do de dados ao
nucleo da dignidade humana. Os Estados Unidos, ao contrério, estruturam um modelo fragmentado e de forte autorregulacéo
privada, moldado pela tradi¢do constitucional de primazia quase absoluta da liberdade de expresséo e pela auséncia de uma
lei federal abrangente de protecdo de dados. A China, por sua vez, apresenta um arranjo normativo hibrido, que combina
elementos protetivos semelhantes ao GDPR com rigido controle estatal da informacdo, refletindo uma concepgdo distinta
de soberania digital e seguranga nacional. Comparar esses trés sistemas permite identificar convergéncias, tensdes e limites
dos diferentes desenhos normativos e fornece um quadro analitico robusto para compreender os caminhos possiveis para o
constitucionalismo digital no Brasil.
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Por fim, este artigo organiza-se da seguinte maneira: apresen-
ta-se inicialmente o processo de formacao e estruturacao do novo
constitucionalismo digital; em seguida, sao discutidos os estimulos
e os desafios decorrentes das tecnologias emergentes; e, por fim,
examina-se a chamada quinta dimensdo do ciberespaco como
fundamento tedrico para a consolidacdo do constitucionalismo

digital contemporaneo.

2 Para entender o novo constitucionalismo digital

As transformacdes tecnoldgicas desencadeadas a partir do
final do século XX alteraram profundamente a estrutura social, a
organizacao institucional e a dinamica do poder, inaugurando um
ambiente em que a informacdo passou a desempenhar papel cen-
tral na economia global e na vida cotidiana. Castells (2019) observa
gue a sociedade em rede reconfigura fluxos de comunicagdo, re-
laces econdmicas e praticas politicas, tornando a infraestrutura
informacional um elemento decisivo de influéncia e disputa. Esse
processo, articulado a expansado da conectividade e a digitalizacdo
de multiplas esferas da vida social, conforma um novo paradigma
cultural e tecnoldgico que impacta diretamente a compreensao e

a protecdo dos direitos fundamentais.

A tecnologia, como destaca Veloso (2012), ndo se reduz a dis-
positivos materiais; ela inclui métodos, técnicas e sistemas que
ampliam capacidades humanas e atravessam praticas sociais em
larga escala. Essa concepcdo permite compreender a relevancia
das redes digitais na reorganizacdo do trabalho, na circulacao do
conhecimento, na mediacao de vinculos sociais e na redefinicao
da atuacdo estatal. A intensificacdo desses processos tornou evi-
dente a necessidade de repensar as bases normativas que susten-
tam a vida democratica, sobretudo diante do poder informacional
exercido por empresas e governos, frequentemente associado a
coleta massiva e opaca de dados pessoais, a vigilancia ampliada e

a manipulacdo algoritmica.
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Negroponte (1995) ja identificava, nos primordios da cultura
digital, que a internet promoveria transformacdes de grande im-
pacto sobre a privacidade e a autonomia individual. Zuboff (2019),
ao analisar a légica do capitalismo de vigilancia, demonstra a
profundidade dessas transformacdes, evidenciando que a extra-
¢do continua de dados se tornou um elemento estruturante da
economia digital contemporanea. Rodota (2010) acrescenta que
tais praticas colocam em risco a dignidade humana, demandando
uma revisdo dos referenciais juridicos que protegem os individuos
contra interferéncias indevidas, sejam elas estatais ou privadas.

Esse ambiente intensamente digitalizado impulsionou debates
tedricos sobre a ampliacdo do catalogo de direitos fundamentais,
especialmente no que diz respeito aos direitos informacionais, a
autodeterminacdo informativa e ao acesso universal a internet.
Nesse contexto, Wolkmer (2002) associa essas garantias ao que
chama de quinta geracdo de direitos, na qual o ciberespaco cons-
titui espaco de sociabilidade e de experiéncia humana que requer
tutela constitucional especifica. Dessa forma, a compreensdo de
gue o exercicio de liberdades classicas - como expressao, informa-
¢do, privacidade e participacdo politica - depende cada vez mais
da inclusao digital e da protecao de dados reforca a necessidade

de um novo paradigma constitucional.

s

E nesse contexto que emerge o constitucionalismo digital,
compreendido como resposta tedrica e normativa aos desafios
derivados da sociedade informacional. Seu propdsito ndao é sub-
meter direitos fundamentais a l6gica tecnoldgica, mas assegurar
gue a inova¢ao ocorra de forma compativel com a dignidade
humana e a democracia. Essa perspectiva entende que o cibe-
respaco deve ser ambiente de protecdo da pessoa, e nao terreno
de vulnerabilizacao. Para isso, exige-se a atuacao coordenada de
instituicdes publicas, sociedade civil e agentes privados, a fim de
construir uma arquitetura regulatéria que promova seguranca,

transparéncia e inclusao.
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A consolidacdo do constitucionalismo digital pode ser obser-
vada no desenvolvimento de marcos normativos como o General
Data Protection Regulation (GDPR), que, no ambito da Uniao
Europeia, consagrou a protecdo de dados como direito fundamen-
tal autdnomo (European Union, 2018). O GDPR introduziu alguns
mecanismos, como o direito ao esquecimento, a portabilidade de
dados e a transparéncia algoritmica, estabelecendo sanc¢des rigo-
rosas aplicaveis inclusive a empresas que, mesmo fora do bloco,
tratem dados de cidaddos europeus.

No Brasil, a Lei Geral de Protecdo de Dados Pessoais (Brasil,
2018) adotou diretrizes inspiradas no GDPR, adaptadas ao con-
texto nacional. A atuacdo da Autoridade Nacional de Protecao
de Dados e a positivacdo da protecdo de dados como direito
fundamental pela EC 115/2022 demonstram o movimento bra-
sileiro em direcdo ao constitucionalismo digital. Doneda (2006)
destaca que essa expansao representa uma mudancga qualitativa
no regime juridico da privacidade, que deixa de ser mero desdo-
bramento da intimidade e passa a integrar o nucleo dos direitos
fundamentais informacionais.

Outros sistemas apresentam modelos distintos. Os Estados
Unidos adotam um modelo fragmentado, baseado em legislacdes
setoriais e no forte protagonismo do setor privado, enquanto o
Canada, por meio da lei PIPEDA, enfatiza a transparéncia e as
boas praticas. A China, por sua vez, com a Personal Information
Protection Law (China, 2021), combina mecanismos semelhantes
ao GDPR com um forte controle estatal. Essa diversidade, assim,
reflete matrizes constitucionais distintas e diferentes concepcdes
de equilibrio entre privacidade, liberdade individual, soberania
digital e desenvolvimento econémico.

A jurisprudéncia comparada igualmente evidencia essas diver-
géncias. O caso Google Spain vs. AEPD, no Tribunal de Justica da
Unido Europeia, consolidou o direito ao esquecimento, permitindo
a exclusao de links que afetassem a dignidade de individuos sem
interesse publico relevante (TJUE, 2014). Em sentido contrario,
o Supremo Tribunal Federal brasileiro, ao julgar o RE 1.010.606,
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rejeitou a criagdo de um direito geral ao esquecimento, afirman-
do que tal concepcdo poderia ferir a liberdade de expressao e de
informacao. Ainda assim, o Tribunal reconheceu a possibilidade de
coibir abusos na divulgacado de fatos pretéritos, desde que ponde-
rados caso a caso, considerando a dignidade da pessoa humana,
da privacidade e da memdria coletiva (Brasil, 2021).

Essa tensdo revela modelos constitucionais distintos: en-
guanto o paradigma europeu privilegia a prote¢do da privacida-
de, o brasileiro tende a reforcar a liberdade de expressao, admi-
tindo limitacdes apenas em situacdes especificas. Silva, Silva e
Neto (2021) defendem que o constitucionalismo brasileiro deve
adotar critérios rigorosos de ponderacdo, a fim de evitar tanto
o risco de censura quanto a neutralizacdo indevida de direitos
informacionais.

Assim, compreender o novo constitucionalismo digital exige
reconhecer que a tecnologia redefine estruturas normativas, ten-
siona garantias tradicionais e demanda a formulacdo de novos pa-
rametros constitucionais, capazes de proteger a pessoa humana
na complexidade da sociedade informacional. Trata-se de um pa-
radigma em construcdo, cuja consolidacdo depende da articulagao
entre teoria, pratica institucional e participacao democratica, de
modo que o ciberespaco se configure como ambiente de liberda-
de, igualdade e dignidade.

3 Novas tecnologias, novo direitos: caminhos brasileiros

O avanc¢o das tecnologias digitais introduziu transformacdes
tao profundas na organizacgao social e juridica que passou a recon-
figurar a prépria compreensao dos direitos fundamentais. A digita-
lizacdo ampliou os canais de comunicacao, favoreceu a circulacao
de informacgdes e abriu novas possibilidades de participacao demo-

— cratica, mas, simultaneamente, intensificou as vulnerabilidades re-
lacionadas a privacidade, a seguranca informacional e ao abuso de
poder econdmico no ciberespaco. Como observa Castells (2019), a
sociedade em rede é caracterizada pela centralidade da informa-
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¢do como recurso estratégico, o que modifica a dinamica do poder
e gera novas formas de assimetria entre individuos, instituicdes e
corporagdes privadas que controlam fluxos informacionais.

A tecnologia, compreendida como produto humano destina-
do a ampliar capacidades e transpor limites fisicos, envolve tanto
instrumentos tangiveis quanto procedimentos e métodos que
estruturam formas de interacao e de produc¢do de conhecimento
(Veloso, 2012). Essa compreensdo ampla permite identificar que
a vida social digitalizada ndo se limita ao uso de plataformas, mas
integra uma verdadeira infraestrutura técnica que reorganiza re-
lacBes de trabalho, de consumo e de sociabilidade. Negroponte
(1995) ja demonstrava que a internet deslocaria as fronteiras
tradicionais da intimidade e da vida privada, enquanto Rodota
(2010) advertia que a coleta massiva de dados e a vigilancia opaca
poderiam comprometer a dignidade humana caso nao fossem es-
tabelecidos limites juridicos claros. Tais reflexdes se intensificam
ao se observar que as plataformas digitais exercem influéncia di-
reta sobre processos comunicacionais e comportamentos sociais,
fendmeno que Teubner (2012) interpreta como a emergéncia de
novas “constituicdes parciais”, capazes de condicionar direitos e
expectativas sem intermediacdo estatal.

Além da dimensdo tedrica, relatérios internacionais recen-
tes indicaram que desinformacdo, discursos de odio, crimes
digitais e praticas de vigilancia estatal ou privada descontrolada
constituem riscos estruturais a democracia e a prote¢ao de gru-
pos vulneraveis. Documentos elaborados no dmbito das Nacdes
Unidas reforcam esse diagndstico, ao demonstrar que ambientes
digitais pouco regulados favorecem abusos, ampliam desigual-
dades e fragilizam garantias fundamentais. O relatério do Alto
Comissariado das Nacdes Unidas para os Direitos Humanos exa-
minou a relacao entre desinformacao e liberdade de expressao,
evidenciando impactos diretos sobre os processos democraticos,
sobre a integridade informacional e sobre a protecdo de grupos
em situacdo de vulnerabilidade (OHCHR, 2021). De modo conver-
gente, um estudo desenvolvido pelo Programa das Nacdes Unidas
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para o Desenvolvimento (PNUD, 2023) apontou que a auséncia de
politicas consistentes de integridade informacional compromete
a seguranca publica, a confianca social e a estabilidade institu-
cional, reforcando a urgéncia de marcos constitucionais capazes
de responder as transformacgdes tecnolédgicas contemporaneas.
Esses achados, ainda que provenientes de perspectivas distintas,
evidenciam consenso quanto a necessidade de respostas constitu-
cionais adequadas aos desafios da era digital.

Nesse cenario, diferentes conjuntos normativos emergem
como mecanismos voltados a preservacdo dos direitos funda-
mentais no ambiente digital. Um primeiro conjunto compreende
normas que reconhecem o acesso a internet como condi¢do ma-
terial para o exercicio de liberdades consagradas, interpretacao
adotada por decisdes constitucionais da Franca (2009) e da Costa
Rica (2010), e incorporada pelo Marco Civil da Internet (Brasil,
2014). Reconhecer a conectividade como bem essencial envolve
Nao apenas assegurar 0 acesso a custos razoaveis, mas também
garantir a continuidade, a ndo discriminacgao, a velocidade minima
e condi¢des para que os individuos exercam participacao civica e
politica em igualdade de oportunidades.

Um segundo grupo de normas corresponde aquelas voltadas
a protecdo de dados pessoais, que, no Brasil, ganharam concre-
tude com a Lei Geral de Protecdo de Dados (Brasil, 2018), garan-
tindo direitos como acesso, correcdo, anonimizacao, eliminacao,
portabilidade e revogacdao do consentimento. Um terceiro grupo
de normas busca reequilibrar poderes institucionais por meio da
ampliacdo da transparéncia estatal e da publicidade de dados pu-
blicos, aproximando-se do modelo de democracia em publico de-
fendido por Bobbio (1991), no qual o acesso a informacao constitui
condicao para a fiscalizacdo da autoridade.

O conjunto desses dispositivos permite compreender o cons-
titucionalismo digital como continuidade e aprofundamento do
constitucionalismo tradicional, tal como ocorre nas reinterpreta-
¢des contemporaneas dos direitos a liberdade, a igualdade e a
dignidade. A expansdo de novos direitos, como autodeterminacao
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informacional, protecdo de dados pessoais, acesso a internet e a
educacado digital, representa uma adapta¢dao necessaria as condi-
¢Oes da sociedade em rede, descritas por Castells (2004). De modo
semelhante, a ampliacdo dos direitos fundamentais acompanha o
que Bonavides (2017) identifica como evoluc¢do das dimensdes dos
direitos, fendmeno reforcado por Wolkmer (2002), ao propor a in-
corporacdo de direitos relacionados a comunicacdo e a tecnologia
as novas geracOes de direitos.

Para que tais direitos sejam efetivos, torna-se indispensavel
a adog¢do de marcos regulatérios flexiveis e tecnologicamente
neutros. A neutralidade tecnoldgica consiste em elaborar leis que
se apliqguem independentemente do suporte técnico utilizado, es-
tabelecendo principios gerais e evitando discrimina¢des baseadas
na tecnologia. O Marco Civil da Internet constitui referéncia nesse
aspecto, ao consagrar principios como a protec¢do da privacidade
e a liberdade de expressao (art. 3°); os direitos dos usuarios, como
inviolabilidade da intimidade, o sigilo das comunica¢des e a ndo
suspensdo arbitraria da conexao (art. 7°); além de disciplinar a res-
ponsabilidade dos provedores de aplicacdes, condicionando sua
responsabilizacao a existéncia de ordem judicial especifica (art.
19) (Brasil, 2014). A LGPD reforca essa orientacdo ao estabelecer
fundamentos como protecao da privacidade, liberdade de expres-
sdo e inovagao (art. 2°); principios como finalidade, adequacdo, ne-
cessidade, transparéncia e nao discriminagao (art. 6°); bem como
direitos materiais dos titulares, como acesso, corre¢do, anonimiza-
¢do e eliminagao (art. 18) (Brasil, 2018).

Esses marcos normativos evidenciam tanto avancos quanto
desafios praticos. O principio da neutralidade de rede, ao impedir
a discriminacdo artificial entre servicos, evitou que provedores
favorecessem determinados aplicativos. Entretanto, legislacdes
municipais e estaduais sobre aplicativos de transporte frequen-
temente ignoraram a neutralidade tecnoldgica, buscando proibir
ou restringir servicos com base na tecnologia utilizada, e nao na
atividade econdmica, o que evidencia persistentes dificuldades
de interpretacdo normativa. O uso crescente de tecnologias de
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reconhecimento facial em espac¢os publicos revela um desafio
equivalente, uma vez que a auséncia de parametros gerais produz
regulamentacdes fragmentadas e aumenta os riscos a privacidade.

As tensdes entre inovacdo e protecao também se manifestam
de forma evidente. Empresas argumentam que a necessidade de
consentimento explicito, a transparéncia continua e as medidas
de seguranc¢a impostas pela LGPD podem dificultar modelos de
negocio baseados em analise massiva de dados. No entanto, abor-
dagens constitucionais ressaltam que a inovacdo so6 sera legitima e
sustentavel se for acompanhada de confianga publica, de seguran-
¢a juridica e de padrdes robustos de prote¢do de dados pessoais,
elementos que Doneda (2006) ja identificava como centrais para a
garantia da autonomia da pessoa na era digital.

Controvérsias semelhantes surgem na rela¢do entre protecdo
e liberdade de expressao. O debate sobre o direito ao esqueci-
mento, influenciado pela experiéncia europeia, resultou em uma
interpretacao distinta no Brasil. Embora o Tribunal de Justica da
Unido Europeia tenha reconhecido o direito de exclusao de links
em determinadas situacdes, o Supremo Tribunal Federal rejeitou
a ado¢ao ampla dessa figura (RE 1.010.606, Tema 533), ao conside-
rar que tal medida poderia restringir a memoria coletiva e o direito
a informacdo. A Corte, entretanto, admitiu que abusos devem ser
controlados mediante a ponderac¢do entre a dignidade humana,
a privacidade e a liberdade de expressao, o que confirma que di-
reitos digitais exigem constante ajustamento interpretativo (TJUE,
2014; Brasil, 2021).

Assim, a incorporacao de novos direitos no constitucionalismo
digital ndo se limita a positivacao de dispositivos legais, mas envol-
ve a continua reconstrucdo de parametros normativos destinados
a harmonizar inovacdo, protecdao e dignidade humana. A socie-
dade digital, ao alterar estruturas de poder e de comunicacao,
demanda formas renovadas de tutela constitucional e reafirma o
carater dinamico dos direitos fundamentais, cuja efetividade deve
acompanhar a velocidade das transformacdes tecnolégicas.
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4 O ciberespaco como nova dimensao do constitucionalismo

As transformac®es sociais, politicas e econdmicas promovidas
pelas tecnologias digitais introduziram desafios inéditos ao direito
constitucional, exigindo repensar as fronteiras da protecdo juri-
dica no ambiente virtual. O ciberespaco, concebido como espago
técnico e simbdlico de circulacao de informacgdes, de relacdes so-
Ciais e de praticas comunicacionais, tornou-se locus de expansao
dos direitos fundamentais e do surgimento de novas formas de
vulnerabilidade. Rodota (2010) sustenta que a emergéncia desse
ambiente informacional imp&e o reconhecimento de novos direi-
tos destinados a salvaguardar a pessoa humana contra a interfe-
réncia do Estado e, sobretudo, contra o poder informacional de
agentes privados que operam com base em mecanismos opacos
de captacao, andlise e circulacao massiva de dados.

Aincorporagdo desse novo espaco ao horizonte constitucional
coincide com o que Wolkmer (2002) denomina direitos de quinta
dimensao, caracterizados pela protecdo de bens juridicos associa-
dos a comunicacao, a informacao e a existéncia humana mediada
tecnologicamente. A virtualidade ndo substitui a realidade fisica,
mas a amplia e a reconfigura, oferecendo novos meios de socia-
bilidade, expressao e acao politica. Castells (2006; 2019) observa
que, na sociedade em rede, os fluxos informacionais remodelam
praticas culturais e institucionais, criando ambientes em que iden-
tidades, manifesta¢des artisticas, discursos politicos e formas de
militdncia sao intensificadas pela mediacdo digital. Esse processo
da origem ao que se pode denominar cultura digital, marcada por
interacdes afetivas e cognitivas que, ainda que desprovidas de
presenca fisica, produzem sentidos sociais préprios.

O ciberespaco, como construcdo humana, constitui campo

de experiéncias que simultaneamente aproxima e distancia indi-
viduos. As relacdes mediadas por dispositivos tecnolégicos criam
vinculos que podem estimular a participa¢do, o compartilhamento
e 0 engajamento social, mas também apresentam fragilidade de-
vido a auséncia de corporeidade e de elementos nao verbais que
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estruturam a comunicagdo presencial. Essa ambiguidade é acen-
tuada pela crescente exposicdo publica de esferas antes privadas,
dinamizando um regime de visibilidade que altera os modos de
percepc¢do e de julgamento social. Bobbio (1991) ja alertava que a
democracia contemporanea depende da publicidade dos atos e da
clareza na circulacao de informacdes, dinamica que, no ambiente
digital, se intensifica e se complexifica.

A expansdo da vida social para o ciberespaco introduz também
novas formas de disputa por poder. Castells (2019) demonstra
gue o controle de fluxos informacionais se transforma em recur-
so estratégico de atuacdo politica, social e econémica. O dominio
sobre as infraestruturas tecnoldgicas, redes e plataformas digitais
converte-se em um elemento geopolitico relevante, influenciando
diretamente mecanismos de seguranca, de formacao da opinido
publica e de estabilidade institucional. Nesse sentido, os conflitos
contemporaneos envolvendo ataques cibernéticos, desinformacao
organizada, espionagem digital e tentativas de interferéncia em
infraestruturas criticas demonstram que o ciberespaco integra di-
mensdes politicas e militares fundamentais do século XXI. Embora
tais fendbmenos ndo sejam discutidos diretamente pelos autores
classicos do constitucionalismo, eles podem ser compreendidos
a luz da teoria de sistemas sociais de Teubner (2012), que indica
que diferentes subsistemas - entre eles o tecnoldgico - produzem
normatividades préprias e podem se chocar com os limites consti-
tucionais tradicionais.

A coleta massiva de dados por plataformas digitais e a for-
macdo de grandes bases informacionais, utilizadas por corpora-
¢des transnacionais, exemplificam a emergéncia de um novo tipo
de poder: nao estatal, mas dotado de capacidade estruturante.
Rodota (2010) identifica que esse poder informacional exige a
formulagcao de direitos e garantias que protejam os individuos
diante de praticas que envolvam vigilancia ampliada, perfilamen-
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to algoritmico e tomada de decisdo automatizada. A auséncia de
fronteiras fisicas no ciberespaco intensifica tais desafios, pois
agentes econémicos e Estados atuam em escala global em um
ambiente juridicamente fragmentado.

Nesse cenario, o constitucionalismo digital apresenta-se como
resposta normativa e tedrica as demandas emergentes da socie-
dade informacional. A necessidade de proteger novos bens juridi-
cos e de preservar direitos tradicionais diante de transformacdes
tecnolégicas, econdmicas e geopoliticas impde a reconstrugdo dos
parametros constitucionais. Conforme Bonavides (2017), a evolu-
¢do das dimensdes dos direitos fundamentais acompanha trans-
formacgdes estruturais da sociedade, o que obriga o constituciona-
lismo contemporaneo a incorporar novos valores relacionados a
comunicacdo, a tecnologia e a informacao.

A disputa global por poder informacional evidenciou esse
processo de transformacdo. Nas Ultimas décadas, os ataques di-
gitais a infraestruturas criticas, as campanhas internacionais de
desinformacdo e os conflitos armados que incorporaram opera-
¢des cibernéticas demonstraram que o ciberespaco se consolidou
como espaco estratégico capaz de afetar diretamente a seguranca
nacional, o funcionamento do Estado e a estabilidade institucional.
Episddios amplamente conhecidos no século XXI, como a divulga-
cao de sistemas globais de vigilancia estatal, a utilizacdo de progra-
mas avancados para o monitoramento de autoridades, jornalistas
e empresas, bem como a atuacdo de grupos especializados em
ataques de larga escala, revelaram a magnitude e a intensidade
desses riscos. A vigilancia massiva, associada a coleta e ao pro-
cessamento de dados em escala sem precedentes, reforcou a
necessidade de mecanismos constitucionais aptos a limitar inter-
vencdes abusivas, garantir transparéncia e proteger a autonomia
informacional dos individuos.

A atuacdo de grandes empresas de tecnologia, que concen-
tram controles sobre fluxos de dados e redes de comunicacdo,
evidencia a emergéncia de tensdes entre soberania digital e li-
berdade na rede. Castells (2004) assinala que a arquitetura das
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redes ndo é neutra, mas estruturada por interesses econémicos
e politicos que definem o acesso e a circulagdo das informacdes.
Ao mesmo tempo, o esforco de diferentes paises em criar regimes
proprios de governanca digital mostra que o constitucionalismo se
tornou campo de disputa global, especialmente diante do papel

das corporagdes transnacionais.

Essas transformac8es confirmam que o ciberespaco constitui
uma nova dimensao do constitucionalismo, em que os direitos
fundamentais classicos precisam ser reinterpretados e novos di-
reitos devem ser reconhecidos para garantir a dignidade humana
em um ambiente marcado pela velocidade, pela amplitude e pela
opacidade das intera¢des tecnolégicas. A protec¢do juridica da
pessoa na sociedade digital, conforme argumentam Sarlet (2007a;
2007b) e Doneda (2006), exige que a dignidade da pessoa humana,
a privacidade e a autodeterminacdo informacional sejam estrutu-

radas como pilares centrais das respostas normativas.

Nesse sentido, o constitucionalismo digital ndo substitui as
concepcOes tradicionais de constitucionalidade, mas as amplia
e as adapta as condi¢des da sociedade em rede. Suas preocupa-
¢cdes centrais consistem em: assegurar que a tecnologia opere em
conformidade com valores democraticos; preservar a liberdade;
proteger contra abusos informacionais; e assegurar que o desen-
volvimento tecnoldgico esteja subordinado a dignidade da pessoa
humana, fundamento que permanece como eixo estruturante da

ordem constitucional.

5 Consideracgoes finais

O estudo parte da indagacdo sobre como o constitucionalis-
mo digital oferece respostas eficazes para a prote¢do dos direitos
fundamentais diante dos desafios caracteristicos da sociedade
digital. Para enfrenta-los, adota-se uma abordagem tedrica e qua-
litativa, destinada a compreender as transformac¢des do ambiente
tecnolégico e as exigéncias normativas decorrentes da expansao

do poder informacional.
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Constata-se que o constitucionalismo digital se estrutura como
um paradigma destinado a compatibilizar inovacdo tecnoldgica e
tutela dos direitos fundamentais. Verifica-se que essa tarefa exige
articulacdo cuidadosa entre multiplos atores e campos do conhe-
cimento, uma vez que o ambiente digital produz novas formas de
vulnerabilidade, amplia desigualdades e introduz riscos nao con-
templados pelas categorias constitucionais tradicionais. Crimes ci-
bernéticos, ataques de grande escala, manipula¢ao informacional
e praticas de vigilancia ampliada evidenciam que o espaco virtual
se consolida como uma dimensdo estratégica, influenciando dire-

tamente a estabilidade institucional e a seguranca coletiva.

As anadlises demonstram que o ciberespaco amplia as possi-
bilidades de comunicag¢do e participagdo, mas, ao mesmo tempo,
intensifica exposicdes, fragiliza vinculos sociais e introduz novas
formas de controle. A circulacdo de informag¢des em grande velo-
cidade e a expansao da visibilidade publica modificam padrdes de
interacao e trazem a tona dilemas éticos e juridicos relacionados
a privacidade, a autonomia e ao acesso a informagdes essenciais
para o exercicio da cidadania. A protecao de dados, o acesso
universal a internet e a garantia de liberdade informacional re-
velam-se elementos indispensaveis para assegurar as condi¢des

minimas de existéncia digna nesse ambiente.

Observa-se ainda que o constitucionalismo digital, no cenario
brasileiro, avanca em direcao a consolidacao de novos direitos e
ao reconhecimento da centralidade da informacdo na vida con-
temporanea. A incorporacdo de normas especificas, a criacdo
de estruturas regulatdrias e a definicdo de parametros judiciais
evidenciam que o pais caminha para um modelo hibrido, influen-
ciado simultaneamente por diferentes tradi¢cdes de interpretacao
constitucional. A tensdo entre protecdo de dados e liberdade de
expressao destaca-se como elemento recorrente, indicando que
a consolidacao desse paradigma depende de constantes ajustes

hermenéuticos e institucionais.
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Os resultados permitem afirmar que o constitucionalismo
digital ultrapassa a funcdo de simples atualizagdo normativa e
constitui um processo continuo de reconstrucdo dos fundamen-
tos constitucionais diante de transformacdes sociais aceleradas. A
preservacdo da dignidade da pessoa humana revela-se como prin-
cipio estruturante desse esforco, orientando a definicao de limites
ao poder informacional e a constru¢cdao de mecanismos de prote-
¢do compativeis com as dinamicas tecnoldgicas contemporaneas.

Como agenda futura, destaca-se a importancia de pesquisas
empiricas voltadas a avaliacdo da efetividade das normas sobre
protecdo de dados, moderacdo de conteudos digitais e acesso
universal a internet. Estudos comparados também se mostram
essenciais para compreender como diferentes modelos interna-
cionais enfrentam questdes semelhantes, oferecendo parame-
tros para o aperfeicoamento da governanca digital e para o for-
talecimento de um constitucionalismo sensivel as complexidades
do ambiente virtual.

Em sintese, conclui-se que o constitucionalismo digital se afir-
ma como resposta necessaria aos desafios da era tecnoldgica e
como um chamado a acdo conjunta de institui¢des publicas, socie-
dade civil, especialistas e agentes econémicos. A convivéncia har-
moniosa entre tecnologia e democracia depende da capacidade
coletiva de preservar os valores constitucionais fundamentais e de
orientar o desenvolvimento tecnoldgico para a promocdo de uma
existéncia humana livre, segura e digna no ciberespaco.
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