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Resumo: O objetivo do artigo consiste em analisar os fundamen-
tos que sustentam a ilegalidade da utilizacao do spam como ins-
trumento publicitario direcionado ao publico idoso, assim como a
proposicao de medidas juridicas cabiveis para combater esta pra-
tica recorrente. A pesquisa desenvolve-se pelo método dedutivo,
por meio da revisao bibliografica, analise do ordenamento juridico
e entendimento jurisprudencial. A partir de uma abordagem qua-
litativa e descritiva na analise da hipervulnerabilidade do consu-
midor idoso e publicidades de crédito, acrescida da abordagem
exploratodria na propositura do regime juridico aplicavel a pratica
de spam no ordenamento brasileiro, constatou-se que, apesar do
posicionamento doutrinario favoravel, a hipervulnerabilidade do
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consumidor idoso nao é reconhecida de forma pacifica na juris-
prudéncia. Ainda, a publicidade de crédito por meio da pratica de
spam somente logra tamanha dimensdo pelo acesso indiscrimina-
do as bases de dados do Poder Publico pelas institui¢cdes finan-
ceiras, por convénios. Com isso, viabiliza a massiva publicidade
que almeja impingir o consumidor idoso a contratacao de servicos
bancarios, bem como inumeras fraudes realizadas por terceiros a
partir do acesso aos dados pessoais. Com base nos resultados, a
pesquisa contempla uma etapa exploratéria, na qual propdem-se
medidas juridicas potencialmente capazes de inibir a pratica do
spam. Especialmente, a revisdo do entendimento jurisprudencial
para reconhecer a ilicitude desta pratica, a fim de conceber maior
protecdo aos consumidores e inibir a utilizacdo indevida de seus
dados. Ainda, a reelaborac¢do das normativas internas de protecao
e compartilhamento dos dados pessoais armazenados pelo Poder
Publico por violar a finalidade para qual os dados foram coletados.

Palavras-chave: Direitos do Consumidor Idoso. Oferta de Crédito.
Spam e Publicidade Indesejada. Dados Pessoais. Praticas Abusivas.

Abstract: The objective of this article consists of analyzing the fun-
damentals that support the illegality of the use of spam as an ad-
vertising tool aimed at the elderly public, as well as the proposal of
appropriate legal measures to combat this recurring practice. The
research is developed by the deductive method, through literature
review, analysis legal system and jurisprudential understanding.
From a qualitative and descriptive approach in the analysis of the
hypervulnerability of elderly consumers and credit advertisements,
added to the exploratory approach in proposing the legal regime
applicable to the practice of spam in the Brazilian law. It was found
that despite the favorable doctrinal positioning, the hypervulnera-
bility of the elderly consumer is not recognized peacefully in the
jurisprudence. Still, credit advertising through the practice of spam
only reaches such a dimension by the indiscriminate access to the
Public Power databases by the financial institutions, by agree-
ments. With this, it makes possible the massive publicity that aims
to force the elderly consumer to hire banking services, as well as
countless frauds carried out by third parties from the access to
personal data. Based on the results, the research contemplates an
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exploratory stage, in which legal measures potentially capable of
inhibiting the practice of spam are proposed. Especially, the review
of the jurisprudential understanding to recognize the illegality of
this practice, in order to conceive greater protection to consumers
and inhibit the misuse of their data. Also, the re-elaboration of the
internal rules of protection and sharing of personal data stored by
the Public Power for violating the purpose for which the data were
collected.

Keywords: Elderly Consumer Rights. Credit Offering. Spam and
Unwanted Advertising. Personal data. Abusive Practices.

Resumen: El objetivo de este articulo consiste en analizar los
fundamentos que sustentan la ilegalidad del uso del spam como
herramienta publicitaria dirigida al publico de la tercera edad, asi
como la propuesta de medidas legales adecuadas para combatir
esta practica recurrente. La investigacion se desarrolla por el mé-
todo deductivo, a través de la revision de la literatura, analisis del
sistema legal y la comprension jurisprudencial. Desde un enfoque
cualitativo y descriptivo en el andlisis de la hipervulnerabilidad de
los consumidores mayores y los anuncios de crédito, sumado al
enfoque exploratorio en la propuesta del régimen legal aplicable a
la practica del spam en la legislacion brasilefia. Se encontré que, a
pesar del posicionamiento doctrinal favorable, la hipervulnerabili-
dad del consumidor anciano no es reconocida pacificamente en la
jurisprudencia.Aun asi, la publicidad crediticiaatravés dela practica
del spam solo alcanza tal dimension por el acceso indiscriminado a
las bases de datos del Poder Publico por parte de las instituciones
financieras, por convenios. Con ello, se posibilita la publicidad ma-
siva que tiene como objetivo obligar al consumidor mayor a con-
tratar servicios bancarios, asi como innumerables fraudes llevados
a cabo por terceros desde el acceso a datos personales. Con base
- en los resultados, la investigacién contempla una etapa explorato-
ria, en la que se proponen medidas legales potencialmente capa-
ces de inhibir la practica del spam. Especialmente, la revision del
entendimiento jurisprudencial para reconocer la ilegalidad de esta
practica, con el fin de concebir una mayor proteccion a los consu-
midores e inhibir el mal uso de sus datos personales. Asimismo,
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la reelaboracion de las normas internas de proteccion y puesta en
comun de datos personales almacenados por el Poder Publico por
violar la finalidad para la que fueron recabados.

Palabras clave: Derechos del Consumidor Mayor. Oferta de cré-
dito. Spam y Publicidad no deseada. Datos personales. Practicas
abusivas.
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Introducgao

O constante envelhecimento populacional na sociedade bra-
sileira gera interesse por parte de fornecedores em disponibilizar
servicos e produtos personalizados, sob condi¢des especiais,
como forma de recompensar as circunstancias provocadas pela
senilidade, tal como denota-se na oferta de crédito destinada par-
ticularmente para este publico.

Ocorre que a incessante e massiva publicidade de crédito aos
idosos visa impingir a contratacdo de forma irresponsavel, sem
averiguar as condicdes faticas de pagamento com observancia de
condi¢cdes minimas para sua subsisténcia. Além de que se vislum-
bram inimeras abusividades e fraudes nas rela¢bes contratuais
envolvendo idosos, em virtude de sua vulnerabilidade agravada, e,
por consequéncia, acarretando situa¢des de superendividamento.

A publicidade de crédito é direcionada e personalizada aos
consumidores idosos com base no acesso indiscriminado aos da-
dos pessoais, desprovido de qualquer consentimento ou potencial
interesse destes consumidores em receberem tais comunicacdes,
caracterizando a pratica denominada de spam, ja que a mensagem
€ indesejada e ndo solicitada, ou permitida.

Com isso, pretende-se responder a seguinte problematica:

ha necessidade e instrumentos juridicos habeis para combater a
utilizacdo do spam, empregado como instrumento publicitario e
pratica mercadoldgica, na divulgacdo de crédito consignado dire-
cionado aos idosos, a fim de garantir a tutela correspondente com
a condi¢ao de hipervulnerabilidade deste publico?

Diante disso, a presente investigacdo tem como objetivo geral
analisar os fundamentos que sustentam a ilegalidade da utilizagcao
do spam como instrumento publicitario direcionado ao publico

— idoso, assim como a proposicao de medidas juridicas cabiveis para
combater esta pratica recorrente.

Para atingir o objetivo proposto, elege-se o método dedutivo,
por meio da revisdo bibliografica de doutrinas e artigos nacionais e
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estrangeiros, ordenamento juridico e entendimento jurispruden-
cial do Superior Tribunal de Justica. Com a utilizagdo destes méto-
dos, a anadlise da pesquisa ocorre com base em uma abordagem
qualitativa e descritiva na analise da hipervulnerabilidade do con-
sumidor idoso e publicidades de crédito, acrescida da abordagem
exploratoria na propositura do regime juridico aplicavel a pratica
de spam no ordenamento brasileiro.

Deste modo, a analise, inicialmente, perpassa por uma breve
contextualizacdo da hipervulnerabilidade do consumidor idoso e o
posicionamento jurisprudencial em relagdo as questdes sensiveis
a este publico, especialmente ao ndo reconhecer a necessidade de
tratamento diferenciado, bem como considerar a pratica de spam
como mero dissabor. De igual maneira, € analisada a fragilizacao
da manifestacdo de vontade do consumidor em decorréncia das
publicidades de crédito e o estimulo para sua contratacdo de for-
ma irresponsavel, de modo a comprometer sua subsisténcia.

Em seguida, abordam-se as caracteristicas e definicao acerca
da ilegalidade da pratica de spam, principalmente no que se refere
a ramificacao comercial, utilizado para disseminar publicidades
personalizadas ao publico idoso em diferentes meios de comuni-
cacao. Instrumentalizada a partir do acesso imoderado as bases
de dados do Instituto Nacional do Seguro Social - INSS, por meio
de convénios e normativas internas do érgao.

Ao final, realiza-se uma analise exploratdria e propositiva de
mecanismos juridicos aplicaveis para combater a pratica de spam
comercial para divulgacdo de crédito ao publico idoso, a fim de con-
ceber a protecao correspondente a sua vulnerabilidade agravada.
Dentre os quais destacam-se projetos legislativos pertinentes com
relevancia juridica e politica, a necessidade de reestruturar a pro-
tecdo e transmissao de dados pessoais detidos pelo Poder Publico

— e os impactos ocasionados pela Lei Geral de Protecdo de Dados.
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1 A publicidade de crédito consignado como estimulo
ao superendividamento e a tutela do consumidor idoso

No cenario brasileiro, verifica-se o acelerado envelhecimento
da populagao, de modo a aumentar o percentual de idosos que
compdem a piramide demografica. Conforme apontam os dados
da Agéncia IBGE de Noticias (2018), entre os anos de 2012 e 2017,
houve o crescimento de 18% desta parcela populacional, ou seja,
pessoas que possuem 60 anos ou mais. Este dado, na atual so-
ciedade, que possui como um de seus aspectos determinantes
0 consumo, caracteriza maior expansao da oferta de produtos e
servi¢os destinados para este publico, bem como a necessidade
de tutelar essas relacdes.

A participacao dos idosos no mercado se da notadamente pelo
consumo; assim, suas formas de renda, em especial pensdes e
aposentadorias, passam a ser cortejadas por fornecedores dispos-
tos a oferecer servicos ou produtos especificos e personalizados
para terceira idade (MOTTA, 1998 apud MARQUES, 2014, p. 381).

Em decorréncia do envelhecimento populacional, os idosos
tém logrado protecdo de legislacbes especiais, pois ha uma par-
cela deste publico que participa ativamente em diferentes setores
do mercado, e outra que carece de auxilio e maior protecao para

realizar negocios juridicos.

Portanto, torna-se necessario analisar as especificidades desta
parcela populacional que conta com fragilidades naturais, além da
presuncdo legal de vulnerabilidade pela condi¢cao de consumidor
(EFING: 2014; 25-28).

1.1 A hipervulnerabilidade ou vulnerabilidade agravada do
consumidor idoso

A presuncdo de vulnerabilidade do consumidor nas rela¢Bes
de consumo decorre da notoria desigualdade entre as partes que
integram a relacdo, seja pela assimetria informacional ou poder
econdmico, incluindo a vulnerabilidade técnica, juridica, politica,
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psiquica e ambiental (EFING: 2014, 28-29). Deste modo, é indis-
pensavel a tutela estatal para protecdo do ente desfavorecido,
assim como para buscar o equilibrio na relacdo contratual a fim de
confirmar as legitimas expectativas das partes.

Deste modo, o constituinte brasileiro consagra a protecdao
do cidaddao consumidor como um direito fundamental (art. 5°,
XXXII, CF) e principio da ordem econdmica (art. 170, V, CF), além
da ordenanca expressa para elabora¢dao do Cédigo de Defesa do
Consumidor (Lei 8.078/1990) no Ato de Disposi¢des Constitucionais
Transitorias (art. 48), o qual € composto por normas de ordem pu-
blica, indisponiveis e de carater cogente que devem ser aplicadas
em todas as relac¢des juridicas de consumo (EFING: 2016; 84-91).

Em alguns casos, em virtude de condi¢des pessoais do consu-
midor, permanentes ou transitorias, a tutela devera ser diferen-
ciada e reforcada em razao do maior grau de vulnerabilidade por
suas peculiaridades, caracterizando um cenario de vulnerabilidade
agravada, terminologia adotada por Bruno Miragem (2016; 131),
ou hipervulnerabilidade, utilizada originalmente pelo Min. Antonio
Herman Benjamin (OLIVEIRA: 2014; 58), mas amplamente difun-
dida e aceita na esfera doutrinaria e jurisprudencial, conforme
aponta Claudia Lima Marques (2014; 358; 384).

Assevera Herman Benjamin, ao relatar o Recurso Especial n°
586.316, que os hipervulneraveis encontram maiores dificuldades
nas relagdes de consumo massificadas da sociedade atual por
conta de suas especificidades. Tornando indispensavel a protecao
especifica desta parcela consumidora, considerando que “ser di-
ferente ou minoria, por doenca ou qualquer outra razao, nao é
ser menos consumidor, nem menos cidaddo, tampouco merecer
direitos de segunda classe ou prote¢do apenas retdrica do legisla-
dor” (BRASIL: 2007).

— Dentre estes, estdo os idosos, maiores de 60 anos de idade,
0s quais, por conta de sua idade avancada, tornam-se mais vulne-
raveis aos abusos e discriminag¢des. Por isso, possuem protecado
especial no texto constitucional (art. 230 CRFB) para assegurar-
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-lhes a dignidade da pessoa humana, o dispositivo constitucional
recebe maior efetividade com o advento do Estatuto do Idoso
(Lei 10.741/2003).

Neste sentido, Barletta (2008; 90-92) aponta a necessidade de
considerar o direito a protec¢do integral e o principio do melhor
interesse dos idosos. Com o propésito de efetivar a dignidade
garantida no texto constitucional, ja que a pessoa idosa € mais
vulneravel que as outras de faixa etaria distinta, sendo imperioso
considerar as peculiaridades desta parcela da populacao para pos-
sibilitar a convivéncia entre geracdes de maneira condigna.

A senilidade consiste em um fator que intensifica a vulnerabi-
lidade do consumidor, carecendo de tutela qualificada e individua-
lizada para concretizar a igualdade material no plano ontolégico
em decorréncia das alteracdes fisicas, psicologicas e sociais que
tornam esta parcela da populacdao mais suscetivel a abusos, os
quais podem gerar consequéncias mais gravosas. Esta tematica
evidencia-se no ambito do acesso ao crédito, nas quais a figura
do consumidor idoso é alvo de inUmeras praticas abusivas (ROSA,
BERNARDES e FELIX: 2017; 547-549).

Assim, Schmitt (2011; 5-8) aponta que o consumidor idoso é
duplamente vulneravel com base no texto constitucional, o que
deve ser considerado na interpretacdo legal e contratual, bem
como no controle de abusividade das cladusulas. Isso caracteriza
uma tutela refor¢cada e diferenciada correspondente a sua condi-
cdo de hipervulnerabilidade, em especial nos contratos de assis-
téncia a saude e concessao de crédito.

Esta condicdo destaca-se de forma especifica no art. 39, IV do
Cddigo de Defesa do Consumidor, dentre outras previsdes igual-
mente aplicaveis, para considerar nula de pleno direito qualquer
pratica que busque se prevalecer da fraqueza ou ignorancia do
— consumidor em decorréncia de sua idade. Nao se pode desconsi-
derar a necessidade que este publico possui em face de determi-
nados servi¢os, assim como a expectativa de solucionar determi-
nadas dificuldades da terceira idade pela suposta personaliza¢ao
] de produtos ou servicos.
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Bruno Miragem (2016; 134) destaca que a hipervulnerabilidade
dos idosos sustenta-se em dois aspectos principais: (I) reducdo de
aptiddes fisicas ou intelectuais, que enfraquecem sua capacidade
de negociacdo com os fornecedores; e, (Il) profunda dependéncia
de determinados produtos ou servicos, essenciais para esta faixa
etaria, em virtude do potencial dano decorrente de sua interrupcdo.

Claudia Lima Marques (2014; 381-382) constata que a vulne-
rabilidade é potencializada pela necessidade imediata de que os
idosos possuem acerca de determinados servi¢os e produtos, em
virtude de doencas e até mesmo risco de vida, haja vista que esta
faixa etaria é, naturalmente, mais atingida por problemas de saude.

De mesmo modo, acrescenta-se o terceiro aspecto, inerente
a sociedade tecnoldgica e informacional, na qual os idosos en-
contram-se em situacao de hipervulnerabilidade frente as novas
tecnologias. A utilizacao de equipamentos e servicos eletrénicos
é indispensavel, especialmente nos servicos bancarios, nos quais
estdo mais suscetiveis a fraudes ou praticas abusivas por des-
conhecer aspectos técnicos de utilizacao do servico (COELHO e
AYALA: 2019; 255).

No aspecto informacional, os idosos sdo considerados “imi-
grantes digitais”, uma vez que nao nasceram no mundo digital, mas
gue buscam, com dificuldades, se adequar aos inUmeros aspectos
das novas tecnologias, de modo que sua utilizagdo mormente
ocorre como apoio para as atividades diarias, enquanto para os
“nativos digitais”, a tecnologia esta completamente integrada nas
tarefas didrias (EFING: 2014; 36-37).

Para ilustrar, tem-se o caso analisado por Nerilo (2017; 403-
404), onde a consumidora idosa realizou de forma equivocada a
contratacao de empréstimo consignado via terminal eletronico
do banco, e, logo apds, buscou o cancelamento administrativo ao
— verificar o engano. Sem éxito, ela ficou compelida a buscar a tutela
jurisdicional para cessar o desconto em seus proventos com base
no vicio de consentimento, ja que realizou a contratacao por en-
gano e dificuldades de manusear o equipamento, resultando no
acolhimento de sua demanda pelo Poder Judiciario.
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A hipervulnerabilidade dos consumidores idosos faz com que
estejam mais suscetiveis as agressivas praticas mercadoldgicas de
venda. Isso reforca e maximiza a incidéncia dos deveres anexos de
conduta, visando a cooperac¢ao entre as partes, principalmente no
que se refere ao dever de a parte fornecedora informar adequa-
damente as condi¢des pactuadas para atingir a finalidade almeja-
da pelas partes, conferindo tutela especial ao consumidor idoso
(BARLETTA: 2008; 263).

1.2 A atuagao dos tribunais e as iniciativas legislativas para
tutela dos idosos

No que se refere ao reconhecimento pelos tribunais das
condicdes especiais do consumidor idoso, Claudia Lima Marques
(2014; 370; 373; 376; 384) constata que a jurisprudéncia esta sen-
sivel para protegé-los de forma adequada, referindo-se aos casos
de reconhecimento da relevancia social no lazer destinado aos
idosos, de modo que tornou obrigatério o cumprimento de leis
estaduais que prevejam o acesso gratuito em estadios de futebol,
assim como na manutencdo de contratos cativos de longa dura-
¢do e no reconhecimento de danos morais coletivos destinados
a esta categoria.

Assim, em relacdo aos casos de plano de saude, nos quais a
dependéncia esta intrinseca aos servicos prestados, o Superior
Tribunal de Justica tem firmado entendimento pela impossibili-
dade de exclusao do dependente idoso ap6s a morte do titular,
mesmo que a contratacdo seja coletiva por adesao, pautado nos
principios da confianca e dignidade da pessoa humana. Portanto,
reconhecendo a condi¢ao de hipervulnerabilidade, pela manifesta
dificuldade que este idoso encontraria para contratacao de novo
plano, além da violacdo do pacto entre geracdes por contribuir ao

— plano quando mais jovem com menor indice de sinistralidade e
impossibilitado de usufruir na faixa etaria com maior necessidade
(BRASIL: 2020a).
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Contudo, especificamente na esfera de créditos bancarios,
ndo sdo incomuns decisdes que ignoram as peculiaridades do
cidadao idoso, chancelando as praticas abusivas de instituicdes
bancarias em desfavor do consumidor idoso, desconsiderando
a necessidade de tutela especial correspondente a sua notoria
hipervulnerabilidade.

Analisa-se o caso da Ag¢ao Civil Publica que questionava a pra-
tica do “Cartao Sénior”, direcionado aos idosos e violando algumas
diretrizes legais concernentes a este publico, especialmente por
resultar em um financiamento automatico apds o inadimplemento
parcial da fatura com juros elevados (BRASIL: 2007). Neste caso,
a decisdo proferida pelo Tribunal Regional Federal da 4% Regido
tornou-se referencial, citada nos trabalhos de Oliveira (2014; 62)
e Schmitt (2011; 473), em virtude do reconhecimento da manifes-
ta abusividade, caracterizada pela utilizacdo do cartao de crédi-
to para burlar o limite maximo de empréstimo consignado e as
respectivas taxas de juros remuneratorios. Além da captacao dos
consumidores no momento do recebimento do beneficio previ-
denciario, por meio da oferta de cartdes de crédito com limites
superiores a capacidade que os consumidores poderiam contrair
sem comprometer suas necessidades vitais.

Todavia, em sede de Recurso Especial n® 1.358.057, o Superior
Tribunal de Justica reformou a decisdo exarada e entendeu por
legitimar a pratica, fundamentando que o reconhecimento da hi-
pervulnerabilidade seria um tratamento discriminatério e indevido
para esta parcela da populacao, vedado pelo Cédigo de Defesa do
Consumidor e Estatuto do Idoso, uma vez que a senioridade ndo €
sindnimo de tolice, nao restando demonstrada qualquer abusivi-
dade no caso concreto (BRASIL: 2018).

Em decorréncia deste entendimento, torna-se evidente a

— necessidade de aprovacdo do Projeto de Lei n°® 3.515/2015, que
visa aprimorar o Codigo de Defesa do Consumidor para atender

a indispensavel tutela nas situa¢bes de superendividamento e

prevé a alteracao do Estatuto do Idoso (Lei n° 10.741/2003) para

possibilitar a negativa de concessao de crédito aos idosos fundada
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no superendividamento. A aprovacao do referido Projeto de Lei
ird descaracterizar a possivel discriminacdo prevista no art. 96 do
Estatuto, inclusive mencionada nas razdes decisorias do Recurso
Especial supracitado para afastar a aplicacao de tutela especifica
ao idoso, sob o argumento da igualdade, confirmando na legis-
lacdo a necessidade de tratamento especial para os idosos em
operacdes de concessao de crédito.

A proposta de aprimoramento do CDC pode ser vista como
uma discriminagao positiva legal, encontrando guarida nos deve-
res anexos decorrentes da boa-fé objetiva. Assim, os fornecedores
devem agir de forma mais protetiva e sensivel em face desses su-
jeitos como forma de cumprir os deveres de lealdade, cooperacao,
informac¢do e cuidado. Em todos os casos, alertar o idoso sobre
todos os riscos oriundos da operacdo de crédito, e ainda, a prépria
negativa de concessao nos casos que possam ocasionar o fenéme-
no do superendividamento (MARQUES: 2014; 377).

Os deveres de lealdade, informacdo e colaboragdao imp8em
que as instituicdes financeiras considerem as particularidades do
consumidor idoso, avaliando as condic¢des reais de pagamento do
crédito sem comprometer 0s recursos necessarios para suas des-
pesas ordinarias e vitais, inibindo o consumo irresponsavel de cré-
dito e o fendmeno do superendividamento (MIRAGEM: 2016; 136).

Por forca da funcao social dos contratos e clausula geral de
boa-fé objetiva, principios que decorrem diretamente de diretrizes
constitucionais, sera possivel efetivar e promover direitos funda-
mentais e o desenvolvimento social. A partir da influéncia do texto
constitucional nas relagdes privadas, as rela¢des juridicas contra-
tuais, além de estarem destinadas para circulacdo de riquezas,
abarcam os legitimos interesses da sociedade e os valores consti-
tucionais (EFING: 2016; 163-166).

— Neste sentido, o Superior Tribunal de Justica, no julgamento
do Recurso Especial n° 1.783.731, considerou que ndo ha qualquer
ilegalidade na negativa de concessao ou renegociacdo de em-
préstimo consignado quando a soma da idade do consumidor e o
prazo de pagamento ultrapassar 80 anos, com o fundamento de
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consistir em um critério l6gico abstrato pela necessidade de inibir
o superendividamento da pessoa idosa, bem como pelas outras
possibilidades de concessao de crédito (BRASIL: 2019).

O critério utilizado pela instituicdo financeira pode ser consi-
derado como uma forma de concessdo responsavel de crédito.
Entretanto, a generalizacdo da normativa podera prejudicar alguns
casos especificos, uma vez que a analise de crédito devera ser per-
sonalizada conforme as condi¢des do consumidor. Isso possibilita
a interpretacdo de que a instituicdo busca apenas minimizar seu
infimo risco de inadimplemento.

Desta forma, com base no projeto legislativo e entendimento
jurisprudencial, conclui-se que a analise para concessao do crédito
de forma responsavel com base na boa-fé e seus deveres anexos
pode, e deve, considerar a idade como um dos critérios para ava-
liar as condic¢des efetivas de pagamento, sem comprometimento
imoderado da renda, contudo, sem um critério fixo e absoluto.
Deve-se considerar o percentual maximo disponivel para consig-
na¢ao, a quantidade de operacdes financeiras em execucao, entre
outros, sem que isso configure uma discriminagdo negativa em
face ao publico idoso, diante da necessidade de inibir o fendmeno
do superendividamento.

Ademais, o fendbmeno do superendividamento tem se desen-
cadeado exponencialmente no cenario brasileiro, tanto pela con-
cessao irresponsavel de crédito como por fatores mais atrelados a
volatilidade da sociedade moderna. Os cidadaos obrigatoriamente
submetem-se ao endividamento para adquirir bens de maior cus-
to, ou por decorréncia de acidentes da vida acabam impossibilita-
dos de adimplir com a obrigacao.

Este fendbmeno possui um aspecto econdmico, sendo reco-

nhecido e regulamentado em paises de viés mais liberal, bem

— como em paises mais sociais, para exemplificar Estados Unidos e
Franca, respectivamente.

Como demonstra Bertoncello (2015; 47-64), resguardadas suas
respectivas diferencas, todas essas legislacdes buscam a reinserc¢ao
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social do cidaddo ao mercado de consumo e de trabalho, evitando a
exclusdo social e garantindo o minimo existencial ao devedor.

A legislacdo norte-americana adota o modelo denominado
fresh start (novo comeco), pelo qual o superendividamento de-
corre de uma falha de mercado, sendo necessario corrigi-la para
inserir o individuo novamente na economia, sem uma finalidade
necessaria e pedagogica acerca do consumo de crédito. Enquanto
o ordenamento francés adota o modelo de plano de pagamento
e reeducacao, o qual promove a educag¢ao financeira e consumo
responsavel (MONTANEZ e EFING: 2018; 62-64).

Em relacdo a conceituacao deste fendbmeno social, verifica-se
no Projeto de Lei n° 3.515/15 supracitado, como a “impossibilida-
de manifesta de o consumidor, pessoa natural, de boa-fé, pagar a
totalidade de suas dividas de consumo, exigiveis e vincendas, sem
comprometer seu minimo existencial.”

O superendividamento pode ser classificado como: (I) pas-
sivo, quando a impossibilidade de cumprimento das obrigacdes
contraidas advém de fatos supervenientes e alheios a vontade
do consumidor, perfeitamente ilustradas pelos acidentes da vida
como enfermidades, desemprego, divorcio, entre outros; (I1) ativo,
qguando o individuo corrobora para impossibilidade de pagamento
das dividas, mormente gastando mais do que efetivamente pode
pagar. Este, por sua vez, subdivide-se em: (a) consciente, quando
ha ma-fé ou inten¢do de contrair dividas para ndo pagar; (b) incons-
ciente, gerado pela falta de gestdao familiar e educacao financeira,
mas sempre de boa-fé, prezando pelo cumprimento da obrigacao
(BERTONCELLO: 2015; 42-44).

No ordenamento juridico brasileiro, ndo ha previsdes espe-
cificas para tratar os casos de superendividamento, embora con-
temple como direito basico do consumidor a revisdao contratual
— quando a obriga¢do se tornar excessivamente onerosa por fatos
supervenientes, encontrando correspondéncia com o superendi-
vidamento passivo. Todavia, a auséncia de regulamentacao espe-
cifica abre margem de discricionariedade ao julgador, ainda que
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as normas sejam de natureza cogente e interesse publico, acabam
por encontrar dificuldades de efetividade em sua aplicagao.

Com isso, algumas esferas do Poder Judiciario tém adotado
projetos independentes de enfrentamento do superendividamen-
to, que também dependem da adesao dos fornecedores. Estes
projetos tém gerado excelentes percentuais de éxito na negocia-
¢do, a titulo de exemplo, nas comarcas de Porto Alegre: indices
superiores a 70% como demonstram Marques, Lima e Bertoncello
(2010; 138); e no Rio de Janeiro, superior a 60%, conforme dados
da Defensoria Publica do Estado do Rio de Janeiro (2018; 22),
consolidando a importancia da atuacao estatal nestas rela¢des e
beneficios socioecondmicos para sociedade.

O superendividamento tem afetado significativamente os ido-
sos, especialmente pela contrata¢ao de crédito consignado, esti-
mulada pela publicidade intensa das institui¢cdes financeiras que
adotam estratégias de se apresentarem como “amigo” do aposen-
tado ou pensionista, a ponto de ofuscar os interesses econémicos
do fornecedor e maximizar os aspectos positivos ao consumidor,
omitindo todos os demais riscos (DOLL e CAVALLAZZI: 2019; 316).

O inadimplemento dos idosos, segundo os dados da Serasa
Experian, aumentou em 9,3% entre os meses de maio de 2018 a
2019, representando cerca de 1,4 milhdo de novos inadimplentes.
Pelos dados do Servico de Prote¢do ao Crédito, em relacao ao
mesmo periodo, o percentual consiste em 9,2%, mas a faixa etaria
considerada € a partir dos 65 anos, enquanto na anterior € 60 anos
(SIQUEIRA: 2019).

A necessidade de protecao do publico idoso ndao é apenas
em decorréncia do crescimento desta parcela da populacao, mas
também pelo fato de que o idoso, em diversos casos, sustenta
ou colabora para a renda familiar com sua aposentadoria, e, por

— consequéncia, as abusividades afetam a subsisténcia do idoso e
de seus familiares (EFING: 2014; 30). Esta constatacdo também
encontra correspondéncia no projeto de Porto Alegre (61%), com
base na pesquisa de Marques (2015; 18), e no Rio de Janeiro (67%),
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segundo os dados da Defensoria Publica do Estado do Rio de
Janeiro (2018; 3).

Portanto, o protagonismo dos idosos na composicdo da renda
familiar faz com que a protec¢ao destinada para este publico, espe-
cialmente para inibir situacdes de superendividamento, assegure
condic¢des de vivéncia condigna para os idosos hipervulneraveis e
seus familiares, potencialmente dependentes de seus proventos.

1.3 O necessario enfrentamento da publicidade de crédito

A publicidade de crédito fragiliza a manifestacdo de vontade
do consumidor idoso, pois pelo emprego de mecanismos para per-
suadir e convencer, acaba por aflorar a hipervulnerabilidade deste
publico, acarretando a displicéncia do consumidor em determinar
suas prioridades e necessidades (EFING: 2014; 30). Nas palavras de
Montafiez e Efing (2018; 47) “o crédito permite o acesso aos mode-
los de vida estandardizados, a felicidade prometida e vendida pela
propaganda, e as falsas necessidades criadas”.

No que se refere a modalidade de empréstimos consignados,
impde-se maior cautela considerando que ha o desconto imediato
na fonte de renda do consumidor e o objetivo de facilitar o acesso
de crédito com menores taxas de juros ndo pode ofuscar os riscos
inerentes ao comprometimento de renda, sem a possibilidade de
o consumidor optar por inadimplir. De modo que se justifica a li-
mitacdo legal em consignar ao maximo de 35% dos rendimentos,
a fim de garantir a subsisténcia do consumidor, sendo 5% desti-
nados exclusivamente para saques ou amortizacdo de contas via
cartao de crédito (EFING: 2016; 267-269).

Atualmente, a margem consignavel se expandiu para 40%,
preservando o percentual de 5% aos cartbes de crédito, consi-
derando a alteracdo legislativa por meio da Medida Proviséria n°
1.006/2020, que aumentou o percentual consignavel via emprés-
timos durante o periodo pandémico ocasionado pelo Covid-19
(Coronavirus) para viabilizar acesso a maiores quantias de crédito,
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contudo, podera agravar o fendmeno do superendividamento em
periodo posterior a pandemia.

Com isso, verifica-se que a publicidade desta modalidade de
crédito dirigida ao publico idoso apresenta-se como estimulo ao
fendmeno do superendividamento, pois induz a contratacao de
crédito de forma imprudente, sem observancia dos deveres ane-
x0s oriundos da boa-fé objetiva, dando ensejo a necessaria atua-
¢do estatal para garantir-lhes a protecao correspondente a sua
condicdo de hipervulnerabilidade.

2 A ilegalidade do spam como instrumento publicitario
e pratica abusiva

No contexto dos empréstimos consignados destinados aos
idosos, vislumbram-se inumeras irregularidades, desde abusos
por parte das financeiras até fraudes realizadas por terceiros,
principalmente diante das facilidades e auséncia de protocolos de
seguranca adequados para registro destas contratacdes junto ao
Instituto Nacional de Seguridade Social - INSS.

Este cenario se agrava pela presuncao de legalidade, decor-
rente do principio da confianca do consumidor em face do Poder
Publico, haja vista que os contratos sao operacionalizados por meio
de convénios de institui¢cdes financeiras e o INSS. Para o consumi-
dor, a instituicao publica nao permitiria abusos ou ilegalidades, atri-
buindo uma aparéncia de legitimidade as operacdes. Entretanto,
na realidade, se verifica que ndao ha qualquer ingeréncia ou simples
conferéncia por parte do INSS (NERILO: 2017; 403-405).

Ainda, as fraudes realizadas por terceiros e abusividades das
instituicbes financeiras resultam em situa¢des que tornam os
- idosos vitimas de violéncia financeira, uma vez que se apropriam
indevidamente de seus proventos e comprometem sua subsis-
téncia. O que pode ocasionar danos imensuraveis pela sua con-
dicdo de hipervulnerabilidade e dependéncia de determinados
produtos ou servigos.
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Com isso, focar-se-a nas controvérsias relacionadas a publi-
cidade de crédito direcionada ao publico idoso, que se socorre
do emprego de diversos instrumentos publicitarios e técnicas
mercadoldgicas, especialmente a partir da tecnologia fundada
em imensos bancos de dados, protagonistas na sociedade tecno-
|6gica e informacional.

2.1 A publicidade direcionada por meio de spam

Com o surgimento da publicidade direcionada, as praticas tra-
dicionais de comunicacao em massa tornam-se ineficientes, princi-
palmente pela modalidade comportamental online. Utilizam-se os
registros de navegac¢dao do usuario para estabelecer suas preferén-
cias, e, por consequéncia, oferecer-lhe produtos e servicos poten-
cialmente desejados, logrando maior efetividade na publicidade
por empenhar esforcos para determinado publico, possibilitando
inclusive mensurar o interesse dos consumidores pelo material
publicitario (BIONI: 2019; 15-19).

Dentre as diversas formas de realizar a publicidade compor-
tamental online, insere-se a pratica do spam, que consiste basi-
camente em mensagens eletrénicas indesejadas e nado solicitadas
ou permitidas, abarcando um conteudo publicitario (comercial) ou
conteudos de carater nao comercial, bem como materiais falsos
para ludibriar o destinatario em efetuar algum ato fraudulento.

A terminologia abrange mensagens eletronicas ndo solicita-
das, como e-mails, mensagens em redes sociais e outros meios,
com conteudo uniforme e encaminhada para diversos destinata-
rios. E preponderante a andlise subjetiva dos critérios de utilidade
e conveniéncia da mensagem para o destinatario final para, pos-
teriormente, caracteriza-la como spam (HOEPERS, FAULHABER,
STEDING-JESSEN e COMITE GESTOR DA INTERNET NO BRASIL:
2015; 26-27).

— A ramificacdo comercial consiste em uma forma de marketing
direto, que tem como objetivo principal anunciar e promover bens
e servicos, sem que haja uma relacao prévia com o consumidor,
destinatario final, bem como a coleta de seu consentimento para
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envio de tal conteudo publicitario (HAMANN e PAPADOPOULOS:
2014; 44-46).

Portanto, o termo spam pode ser definido como uma men-
sagem eletronica com caracteristicas comerciais diretas ou indi-
retas, enviada para multiplos destinatarios de forma consciente,
com conteudo padronizado, sem que haja potencial interesse do
destinatario final. Ou seja, ndo ha relacao prévia com o remeten-
te ou autorizacdo para o envio de correspondéncias eletrénicas
(PARENTONI: 2012; 19).

A utilizagcdo deste instrumento ndo possui regulamentacdo na
legislagdo nacional, por isso ha inumeros abusos por meio de sua
utilizacdo, os quais acarretam problemas nao detectados em pri-
meira analise pelos consumidores. Dentre estes, a precarizacao da
conexao a internet, custos de suporte técnico, insercao em blacklists
e precarizacdo dos servi¢os de comunicacao, o que reduz sua liber-
dade e faz com que muitos conteudos sejam automaticamente ta-
xados como indesejados (HOEPERS, FAULHABER, STEDING-JESSEN e
COMITE GESTOR DA INTERNET NO BRASIL: 2015; 21).

De igual maneira, tal pratica demonstra-se lucrativa para os
fornecedores na publicidade de seus produtos e servicos, conside-
rando o envio de mensagens tem pouco custo ao remetente, além
de que a maior parcela dos custos operacionais para armazenar
os grandes volumes de informacdo sdo custeados pelos destinata-
rios que sequer desejam receber as mensagens ou computadores
infectados (AGRA e BARBOZA: 2018; 80).

Por outro lado, o indice de respostas ou interacdes pelos des-
tinatarios finais sao infimos, de forma que se torna necessario o
envio de mensagens para um grande volume de enderecos eletro-
nicos, capazes de proporcionar ao remetente o minimo de intera-
¢des necessarias e tornar a atividade economicamente atrativa e
— efetiva (LEMOS, DONEDA, SOUZA e ROSSINI: 2007; 20).

Contudo, cabe mencionar que uma unica mensagem enviada
para um unico destinatario podera ser classificada como spam, pois
a andlise deve estar centrada no conteudo e a fixacdo de um critério
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numérico dificultaria a configuragao de tal pratica, e especialmente,
a prote¢ao do consumidor (HAMANN e PAPADOPOULQS: 2014; 46).

Apesar da auséncia de legislacdo especifica, a tutela dos cida-
daos consumidores é inafastavel, por ora destinatarios das praticas
publicitarias, considerando que a exposi¢do a praticas mercadolo-
gicas constitui elemento suficiente para equipara-los com a figura
de consumidor e incidéncia do Codigo de Defesa do Consumidor
(art. 29 do CDCQ), inclusive no plano coletivo (paragrafo unico do
art. 2° do CDQ).

Principalmente, pelo fato de que as publicidades se caracte-
rizam como elementos pré-contratuais vinculantes, ensejando a
obrigatoriedade de boa-fé objetiva e seus deveres anexos, pelos
quais se exige o comportamento fidedigno apto a cumprir as legi-
timas expectativas contratuais (EFING: 2016; 96-101).

Apesar disso, ao analisar o entendimento do Superior Tribunal
de Justica, exarado no Recurso Especial n°® 844.736, constata-se
gue o recebimento de reiteradas correspondéncias eletrénicas
comerciais indesejadas, suficientes para caracterizar a pratica do
spam, ainda que o consumidor tenha expressamente solicitado
o cancelamento, ndo configura pratica mercadologica abusiva ou
ofensa aos direitos do consumidor e sequer enseja pretensdes
indenizatorias (BRASIL: 2009).

Este entendimento devera ser superado, especialmente dian-
te do advento de legislacBes voltadas para protecao do usuario
consumidor no ambito digital e garantia do direito fundamental
a privacidade, bem como seu consentimento para utilizacdo de
dados pessoais para fins publicitarios.

2.2 O protagonismo dos dados pessoais para operacionali-
zar a pratica de spam

O fenémeno do spam apenas logra tamanha proporc¢ao de al-
cance para incontaveis destinatarios em virtude do acesso e mani-
pulacdo dos dados pessoais dos usuarios. Para formar bancos de
dados categorizados conforme os potenciais interesses, faixa eta-
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ria, habitos de consumo e outras caracteristicas, de maneira que
a mensagem seja encaminhada para todos os usuarios abarcados
por determinado perfil, resultando na rentabilidade da pratica.

Desta forma, as institui¢des financeiras utilizam-se dos dados
pessoais do publico idoso para disseminar anuncios personali-
zados conforme seus interesses pessoais, datas comemorativas,
épocas festivas e de férias. Possui o intuito de persuadi-los a con-
tratacdo de empréstimo consignado para satisfacdo das supostas
necessidades oriundas da publicidade, concedendo condicdes
especiais e imperdiveis, ou pela simples promessa de que nado ha-
vera consulta aos 6rgaos de restricao de crédito.

No contexto da sociedade tecnoldgica informacional, Bioni
(2019; 15-24) demonstra como as plataformas digitais colhem,
armazenam e categorizam os dados dos usuarios para formacao
de imensos bancos de dados, pelo qual se viabiliza tragar o perfil
de determinado grupo de usuarios e personalizar os conteudos
de forma cirdrgica. Nas palavras de Barbosa (2013; 149), “é com
esses dados que o fornecedor vai negociar, futuramente, com
outras empresas, as quais encherdo as caixas de mensagens dos
consumidores com spam.”

Ocorre que, no ambito das financeiras que realizam a publici-
dade de crédito direcionada ao publico idoso, o ponto que merece
destaque ndo esta apenas na ilegalidade da captura e mineracgao
dos dados ou na prépria comercializacao de tais bancos de dados,
mas também no fato de que os bancos de dados com as informa-
¢des pessoais dos aposentados e pensionistas sao disponibiliza-
dos pelo INSS a partir de convénios firmados com as financeiras,
regulados pela Instrucdo Normativa n° 28/2008, supostamente
com base na livre iniciativa empresarial.

A simplificacdo dos procedimentos de consignacao do paga-

— mento surge no momento de crise econdmica para impulsionar
0 CONSUMO e a economia interna, todavia, com desatencdo aos

imensos riscos que isso representa para a subsisténcia dos benefi-

ciarios. O acesso indiscriminado aos dados pessoais armazenados
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pelo INSS agrava a vulnerabilidade do publico idoso, pois, além
potencializar a possibilidade de fraudes de terceiros, viabiliza
inumeros abusos contratuais de renegociacdo e consignacao de
parcela minima de cartdes de crédito por parte das instituicdes
financeiras (NERILO: 2017; 402-404).

O compartilhamento de dados pessoais entre o INSS e as ins-
tituicdes financeiras viabiliza o assédio constante ao publico idoso
paraimpingir a contratacao de inUmeras possibilidades de crédito,
supostamente benéficas. Ofertas de crédito e comunicacdes que
o consumidor nunca solicitou ou demonstrou interesse, a partir
de fornecedores com 0s quais nunca negociou, resultando na
completa violacdo de sua privacidade, além do incessante aborre-
cimento pelas rotineiras mensagens eletrénicas.

Configura-se a pratica do spam pela utilizacdo de inUmeras
ferramentas tecnolégicas com finalidade publicitaria de forma
indesejada que ndo encontra respaldo no potencial interesse do
consumidor, e, portanto, caracteriza pratica abusiva por buscar
agravar a natural vulnerabilidade do consumidor, além de preva-
lecer-se de sua hipervulnerabilidade gerada pela senilidade (art.
39 CDQ).

Conforme adverte Benjamin (2007), para analise da publicida-
de enganosa devera considerar o conteudo anunciado, aspecto

objetivo, e o tipo de consumidor destinatario, aspecto subjetivo,
de modo que configurar-se-a em face publico destinatario espe-
cifico. Ainda que a potencialidade enganosa se refira apenas para
uma determinada minoria de consumidores, como, por exemplo,
os idosos (BENJAMIN, MARQUES e BESSA: 2007; 203-205).

Assim, o spam figura como pratica mercadolégica abusiva por
violar a privacidade e o direito a nao informacao do consumidor
em decorréncia do assédio constante na forma de publicidade
- agressiva. Além da possibilidade de o préprio conteudo da men-
sagem configurar publicidade enganosa ou abusiva, dando ense-
jo ao duplo ilicito, (ou seja, a pratica abusiva pelo envio de spam
acrescida da publicidade abusiva ou enganosa conforme a analise
do conteudo) o que acarreta a lesao aos direitos do consumidor
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pelo recebimento de publicidades ndao autorizadas ou desejadas
(CASSI e EFING: 2018; 79-82).

3 Instrumentos juridicos de combate as praticas abusivas e
publicidades de crédito por meio de spam

Doravante, buscar-se-a analisar alguns instrumentos juridi-
cos habeis para serem manejados para combater a pratica do
spam e todos os efeitos decorrentes da publicidade indesejada
e direcionada ao publico idoso para impingi-los em contrair em-
préstimos consignados, e, por vezes, acarretando situa¢des de
superendividamento.

Para tanto, este capitulo serd entabulado em trés momentos
distintos e complementares: primeiramente, a analise de inicia-
tivas legislativas, que, além de aplicaveis a tematica, possuem
incentivos juridicos e politicos para aprovacdo, sendo (a) Projeto
de Lei n°® 3.515/2015, que busca disciplinar o tratamento ao supe-
rendividamento, principalmente sobre as publicidades de crédito
e a contratacao de empréstimos consignados; e, (b) Projeto de Lei
n°®3.514/2015, no que se refere ao envio de publicidade digital.

Em seguida, consideracdes acerca da protecdo de dados pes-
soais dos idosos, especificamente em rela¢do ao (a) entendimento
do Superior Tribunal de Justica pela presuncdo de dano moral
pelo compartilhamento ou comercializacdo de bancos de danos
sem comunicagdo expressa ao consumidor; (b) Projeto Lei de
Conversao n®11/2019, que buscava vedar a transmissao das bases
de dados do sistema previdenciario, bem como sua utiliza¢do para
fins publicitarios; e, (c) a imprescindivel reformulacdo protocolos
de seguranca do INSS, acerca do acesso as bases de dados e habi-
litacdo de consignacdes nos beneficios.

Para arrematar, aprecia-se a vigente Lei Geral de Protecdo de
Dados (Lei n® 13.709/2018), sobretudo os institutos do consenti-
mento e legitimo interesse, os quais incidem diretamente no ma-
nuseio de dados pessoais, bem como nas praticas publicitarias.
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3.1 Iniciativas legislativas imprescindiveis ao tema

Primeiramente, tem-se o Projeto de Lei n° 3.515/2015, apre-
sentado e aprovado no Senado Federal sob o n° 283/2012, e, no
momento, aguardando apreciacdo em fase final pela Camara do
Deputados. Este projeto se refere ao tratamento do fendbmeno
do superendividamento, regulamentando a concessao de crédito
responsavel e viabilizando a reinser¢do do consumidor superendi-
vidado na sociedade de consumo.

Dentre os varios pontos de relevancia, destaca-se a regula-
mentacdo da oferta de crédito, estabelecendo vedacdes e obri-
gacOes ao fornecedor para efetivar a contratagao. Especialmente
no que se refere a proibicdo de constar no material publicitario
meng¢des a auséncia de consulta aos 6rgaos de restricao de crédi-
to ou averiguacdo da possibilidade fatica do consumidor adimplir
com as prestacoes.

Ainda, vislumbra-se a vedacdo indireta da pratica de spam,
considerando que impede qualquer forma de assédio ou pres-
sao ao consumidor para realizar a contratacao do empréstimo
por qualquer meio, incluindo contatos digitais ou telefénicos,
principalmente ao tratar-se de consumidor idoso, diante de sua
hipervulnerabilidade.

Por fim, no que se refere a contratacdo de crédito consignado,
estabelece a necessidade de o fornecedor consultar a instituicao
pagadora, por exemplo o INSS, para verificar amargem consignavel
sob a remuneracao mensal liquida, englobando todos os credores.
Ao consumidor, possibilita a desisténcia imotivada de contratacao,
no prazo de sete dias, além de vedar a cobranca de dividas contes-
tadas pelo consumidor, vedando a cobranca indevida de servicos
ndo contratados ou decorrentes de fraudes.

— Na sequéncia, insere-se o Projeto de Lei n°® 3.514/2015, apre-
sentado e aprovado no Senado Federal sob o n° 281/2012, e, no
momento, aguardando apreciacao pela Camara dos Deputados.
De modo geral, o Projeto de Lei busca regular situacdes de co-
mércio eletrbnico, englobando uma regulamentacdo acerca de
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mensagens eletrénicas publicitarias. Assim, quando ndao cumpri-
das as diretrizes legais, serdo consideradas spam, o qual passa a
ser expressamente vedado, bem como a transmissao de dados
pessoais, a qualquer titulo, sem expressa autorizacao e consenti-
mento do titular dos dados.

Primeiramente, acrescenta-se, como direito basico do consu-
midor, a liberdade de escolha e vedacdo ao assédio de consumo
(art. 6°, XIl), caracterizado pela pratica de publicidades indesejadas,
nomeadamente spam, que reiteradamente buscam persuadir o
usuario para consumo de determinado servi¢o ou produto (CASSI
e EFING: 2018; 80).

Por conseguinte, estabelece a proibicdo do envio de men-
sagens eletrénicas publicitarias para consumidores que: (I) nao
possua relacdo de consumo anterior e ndo tenha manifestado
consentimento em receber tal conteudo; (II) ndo tenha se inscrito
em cadastros de bloqueio de ofertas; (lll) tenha manifestado ex-
pressamente o desinteresse no recebimento do conteudo.

Ainda, para os casos licitos de envio de publicidades, o reme-
tente devera assegurar em todas as mensagens enviadas sua facil
identificacdo e natureza publicitaria, o meio adequado para recusa
de comunicac¢es futuras, de forma simplificada, bem como infor-
mar a origem dos dados para envio do conteudo.

Desta forma, inserido no contexto da sociedade tecnoldgica e
informacional, verifica-se a indispensabilidade de regulamentacao
das publicidades realizadas no ambito digital, em especial para
distinguir fornecedores de boa-fé que desejam comunicar sua
clientela, de fornecedores que obtém bases de dados de forma ili-
cita e disseminam conteudo publicitario de forma indiscriminada.

Arelevancia de regulamentacdo encontra fundamento na pro-

- tecdo dos consumidores idosos diante de sua hipervulnerabilidade
para que seus dados pessoais nao sejam utilizados por instituicdes

financeiras para incbmoda pratica de spam. Assediando-os para

contratacao de créditos consignados com emprego de estratégias

publicitarias que geram situac8es de superendividamento, portan-
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to, a regulamentacdo dos mecanismos publicitarios gera efeitos
benéficos para a concessao de crédito consciente.

3.2 A necessidade de protecao dos dados pessoais do publi-
co idoso

Conforme apresentou-se no decorrer do estudo, os dados pes-
soais constituem elemento preponderante para operacionalizar a
pratica de spam, tornando comum a comercializacao de bancos de
dados, em regra, sem qualquer consentimento ou autorizacdo dos
consumidores, titulares dos dados pessoais, acarretando a viola-
¢cdo da privacidade e resultando em desconfortos ao consumidor
por publicidades indesejadas.

Recentemente o Superior Tribunal de Justica, em sede de
Recurso Especial n° 1.758.799, firmou o entendimento de que se
presume dano moral ao consumidor pelo compartilhamento ou
comercializacdo de bancos de dados com suas informacdes sem
comunicacdo prévia por escrito. Com isso, dispensa a necessida-
de de comprovar prejuizos efetivos, com fundamento na Lei do
Cadastro Positivo (Lei n°® 12.414/2011) e do Cédigo de Defesa do
Consumidor (art. 43 §2°) (BRASIL: 2019a).

Entretanto, este entendimento ndo impacta diretamente
a pratica do spam pelas instituicdes financeiras. Os bancos de
dados, em regra, sao oriundos de convénios com o INSS a partir
do disposto na Instru¢cao Normativa n°® 28/2008, ou seja, o Poder
Publico viabiliza a pratica abusiva em face dos consumidores hi-
pervulneraveis.

Neste contexto, insere-se o Projeto Lei de Conversao n°

11/2019, oriundo das modificacbes almejadas pelo Congresso

Nacional na apreciacdo da Medida Provisoria n° 871/2019, que

buscava inibir as fraudes e investigar irregularidades no recebi-

— mento de beneficios no @mbito do INSS, por meio de um programa
especial de analise.

Com este intuito, o referido Projeto buscava alterar a Lei n°
8.213/1991, a fim de inserir o Artigo 124-E para vedar a trans-
missao de dados pessoais, englobando informag¢des de contato,

Rev. Faculdade de Direito, 2023, v. 47, n. 2: 68563 [Dhsy |




Alicitude do spam na divulgacao de crédito consignado aos idosos
Antonio Carlos Efin * Lucas Gabriel Troyan Rodrigues

trabalhistas e financeiras, armazenados pelo INSS para terceiros
com finalidade de realizar atividades publicitarias ou qualquer
atividade com objetivo de convencer a celebracao de contratos e
captacdo de clientela.

De igual maneira, pretendia-se acrescer o Artigo 124-F, que
vedaria as institui¢des financeiras e sociedades de arrendamento
mercantil que possuem Convénios e Acordos com o INSS, e, por
consequéncia, o acesso as bases de dados, utilizando tais dados
para exercer atividades publicitarias ou qualquer atividade com fi-
nalidade de convencer a celebracao de contratos de empréstimos
ou cartdes de crédito.

Os dispositivos ganham notoriedade diante da necessidade de
assegurar a protecao dos dados pessoais dos beneficiarios, seja
para inibir as recorrentes fraudes praticadas no ambito do siste-
ma previdenciario como também as publicidades indesejadas de
concessao de crédito. Entretanto, esses dispositivos contidos no
Projeto de Lei foram objeto de veto presidencial, com fundamento
na protecao da livre iniciativa (art. 170 CRFB), e por considerar que
tal matéria esta disciplinada pela Lei Geral de Protecao de Dados
(Lei n°13.709/2018).

Desta forma, constata-se a incongruéncia do veto presiden-
cial em relagdo aos proprios objetivos almejados pela Medida
Proviséria previamente estabelecidos. Haja vista que os disposi-
tivos seriam habeis para inibir a pratica de fraudes realizadas por
terceiros a partir do acesso aos dados pessoais, bem como inibiria
situa¢des de superendividamento advindas da incessante publici-
dade em face do publico hipervulneravel.

De mesmo modo, ndo ha incompatibilidade legislativa, ja que
regularia especificamente a matéria de dados pessoais no ambito
previdenciario, a qual ndao é objeto da Lei Geral de Protecdo de

— Dados, e, portanto, as legislacbes apenas se complementariam
para efetiva protecdo dos cidadaos.

Diante disso, destaca-se a imprescindibilidade em rever os
protocolos e normativas internas do INSS em relagdo ao compar-
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tilhamento das bases de dados e habilitacdo das consignacdes,
pois 0 comprometimento inesperado aos rendimentos do publico
idoso afeta diretamente sua subsidéncia, restando-se comprome-
tida durante o periodo em que busca comprovar a fraude ou até
mesmo auséncia de contrata¢do, conforme se vislumbra nos casos
analisados por Nerilo (2017).

3.3 Impactos da Lei Geral de Protecao de Dados

Para concluir, a Lei Geral de Protecdao de Dados (Lei n°
13.709/2018), que entrou em vigor em setembro de 2020, com
sanc¢des administrativas somente aplicaveis a partir de agosto de
2021, podera ser empregada como instrumento habil para inibir a

pratica de spam comercial, de forma primordial, a partir dos insti-

tutos do consentimento e legitimo interesse do titular dos dados

pessoais, sendo aquele ao qual os dados se referem (art. 5, V).

O consentimento ocupa posi¢ao de destaque na referida le-
gislacao, ja que, ao titular dos dados, cabe a op¢do de quais con-
troladores ou fornecedores poderao utilizar seus dados para uma
finalidade especifica, por tratar-se de uma relagdo consumerista,
sendo nulas as clausulas que contenham o consentimento de for-
ma genérica. Desta forma, o consentimento consiste em uma au-
torizagdo do titular vinculada a finalidade descrita pelo fornecedor
(MALDONADO e BLUM: 2019; 118-121).

Assim, para toda e qualquer operacao com os dados pessoais
dos usuarios, dever-se-a expressamente colher o consentimento,
indicando a finalidade determinada, que podera ser revogado pelo
titular em qualquer tempo, sem necessidade de motivacdo. Para
além das finalidades expressamente descritas quando o titular
manifesta seu consentimento, o fornecedor podera utilizar os da-
dos armazenados com base no legitimo interesse, o qual devera
- ser analisado mediante as condi¢des do caso concreto, seguindo
as diretrizes legais.

O legitimo interesse consiste na utilizagdo dos dados para além
da finalidade declarada no momento da coleta. Para isso, o inte-
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resse devera ser real e presente, relacionado com as atividades de
origem para as quais os dados foram coletados, com garantia da
transparéncia no processo de ponderacdo entre o interesse e os di-
reitos do titular potencialmente afetados. Na analise deste impac-
to, deve-se considerar, de forma primordial, a natureza dos dados,
a quantidade de pessoas que poderao ter acesso, e as legitimas
expectativas do titular no momento do consentimento acerca da
finalidade para as quais os dados seriam utilizados (FERNANDEZ-
SAMANIEGO e FERNANDEZ-LONGORIA: 2015; 427-432).

Portanto, para justifica-lo sem que configure um ato genérico
e discricionario, tera de considerar quatro fases complementares,
sendo: (1) legitimidade do interesse, cuja as finalidades sao legi-
timas com base em uma situag¢do fatica especifica, fruto de uma
relacao prévia com o titular dos dados; (ll) necessidade, uma vez
que a utilizacao dos dados é feita estritamente para cumprir a
finalidade; (lll) balanceamento, uma nova finalidade que devera
considerar a legitima expectativa do titular no momento em que
ele consentiu com a coleta e armazenamento dos dados; e (IV) sal-
vaguardas, que impde o dever de transparéncia e observancia dos
protocolos de seguranca na utiliza¢cdo, além de prever mecanis-
mos de opt-out em que o titular podera retirar o consentimento,
ao considerar que ultrapassou suas legitimas expectativas (BIONI:
2019; 252-256).

O envio de conteudos publicitarios por meio de instrumentos
digitais devera observar os limites impostos pelo consentimento e
legitimo interesse, ja que se utilizam dos dados pessoais para rea-
lizar o contato com o consumidor. Ressalta-se que, conforme apre-
senta Parentoni (2012; 18), um dos requisitos para configurar a pra-
tica do spam comercial consiste na auséncia de potencial interesse
ou utilidade do conteddo ao destinatario, dos quais decorrem as
caracteristicas de a mensagem ser considerada indesejavel e inutil.

Este requisito se assemelha ao legitimo interesse estabelecido
pela Lei Geral de Protecdo de Dados, haja vista que o conteudo
publicitario podera ser encaminhado para os consumidores que
potencialmente possuem interesse naquele produto ou servico,
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com base na relagao juridica pretérita. Desde que, considere as ex-
pectativas reais do consumidor quanto a utilizacdo de seus dados
para determinada finalidade, além de assegurar a possibilidade
de o consumidor optar por nao receber comunicac¢des futuras de
natureza semelhante.

A legislacdo em comento possui potencial para inibir a prati-
ca do spam realizado pelas institui¢cdes financeiras aos idosos de
forma recorrente para oferta de crédito, ja que devera obter o seu
consentimento, e, em alguns casos, fundamentar tal contato com
o legitimo interesse. Entretanto, as instituicdes financeiras nao
poderdo compartilhar os dados com terceiros e deverdo possibili-
tar de forma simplificada a op¢do do consumidor em nao receber
comunicacdes futuras, observando a condicao de hipervulnerabi-
lidade dos idosos diante de ferramentas tecnoldgicas

Deste modo, a hipdtese defendida neste estudo encontra res-
paldo na pioneira decisdo judicial fundada na legislacao, advinda
da 132 Vara Civel da Comarca de Sao Paulo/SP. Houve a condena-
¢ao pelo compartilhamento dos dados do consumidor a terceiros
por caracterizar desvio de finalidade para qual os dados foram
coletados, resultando no assédio de consumo pelas inUmeras
comunicacdes voltadas em ofertar servicos de fornecedores que
o destinatario sequer conhece ou demonstrou interesse, eviden-
ciando como a legislacao podera ser manuseada para combater a
publicidade eletrénica indesejada e inutil (BRASIL: 2020b).

Consideracoes finais

A publicidade de crédito representa estimulo relevante para
desencadear o fendmeno do superendividamento por valer-se de
estratégias mercadoldgicas que instigam a contratacdo de crédito

- irresponsavel ao vincular conquistas materiais com sentimentos
positivos, especialmente em datas comemorativas, sem a devida
orientacdo acerca dos riscos e adequada averiguacdo da capacida-
de real do consumidor honrar com o pagamento da divida.
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No contexto da sociedade informacional e tecnoldgica, as pu-
blicidades logram maior efetividade a partir da analise do perfil
de consumo dos usuarios, formado a partir da coleta e manuseio
de dados pessoais, com o proposito de operacionalizar a oferta
de itens potencialmente desejados e correspondentes com os
interesses do consumidor, inclusive assediando-o para adquirir

determinado produto ou servico de forma periddica.

Este cenario torna-se mais temeroso diante do direcionamen-
to de tais praticas publicitarias ao publico idoso, considerando sua
condicdo de hipervulnerabilidade ou vulnerabilidade agravada.
Eles tém seus dados pessoais disseminados entre as instituicdes
financeiras e sociedades de arrendamento mercantil de forma
involuntaria, a partir de convénios com o INSS. Isso resulta em
incontaveis comunica¢des de fornecedores que ndo possuem
qualquer relagdo contratual prévia, consentimento ou potencial
interesse do destinatario.

Com isso, constata-se a configuracdo da pratica de spam, que
consiste em comunicag¢des indesejadas e ndo solicitadas ou permi-
tidas. Em outras palavras, caracteriza-se pela analise da conivéncia
e utilidade da mensagem ao destinatario, definindo-se como inde-
sejada e inutil.

A ramificacdo comercial tem como objetivo promover bens
e servi¢os de forma inadequada, enquadrando-se como pratica
abusiva em decorréncia do assédio de consumo pela violacao
da privacidade do consumidor, e, ainda, podera se caracterizar
como publicidade enganosa ou abusiva, conforme o conteudo
da comunicacdo.

Embora a terminologia tradicionalmente esteja atrelada com
as correspondéncias eletrénicas, na sociedade atual, tem-se a
necessidade de ampliar tal conceito para toda e qualquer forma
— de comunicacdo a distancia, englobando, além de e-mails, liga-
cOes telefénicas, mensagens de texto via celular ou aplicativos, e
anuncios em terminais eletronicos bancarios direcionados parti-
cularmente aos idosos.
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Com isso, denota-se a necessidade de superacdo do entendi-
mento jurisprudencial firmado no Superior Tribunal de Justica para
que a pratica de spam nao seja caracterizada como mero dissabor
e insuficiente para ensejar pretensdes indenizatérias, ja que, ao
utilizar os dados pessoais dos consumidores de forma indevida,
impde-se a tutela jurisdicional para inibir praticas abusivas e viola-
¢Oes ao direito fundamental a privacidade.

Neste sentido, verificam-se iniciativas legislativas indispensa-
veis para regular a pratica publicitaria digital, principalmente em
relacdo a concessao de crédito, com a finalidade de adequar tal
pratica a fun¢ao social dos contratos com observancia aos deveres
impostos pela boa-fé objetiva. A fim de resultar na concessao de
crédito consciente e responsavel, e, por consequéncia, inibindo o
fendmeno do superendividamento, bem como garantindo o mini-
mo existencial diante de sua ocorréncia.

De igual maneira, destaca-se obrigatoriedade de o Poder
Publico reformular as politicas de protecao e transmissao de da-
dos pessoais armazenados pelo INSS, considerando que o0 acesso
indiscriminado aos dados facilita a violéncia financeira em face
aos idosos, além de viabilizar incontaveis fraudes praticadas por
terceiros e praticas abusivas de fornecedores que disponibilizam
servicos ou produtos personalizados ao publico idoso.

Este posicionamento se robustece com o advento da Lei Geral
de Prote¢do de Dados, a partir da qual os dados sdo de titulari-
dade da pessoa natural a qual se referem. Por isso, todo e qual-
quer compartilhamento carece de seu consentimento expresso e
especifico. Deste modo, a pratica atual viola a finalidade para qual
os dados foram coletados e armazenados, haja vista que o INSS
ndo desempenha atividade publicitaria e sua base de dados nao
deve ser empregada para esta finalidade, sobretudo diante dos

— resultados maléficos.

Portanto, com base na legislacdo consumerista e de protecao
de dados, conclui-se que a Instru¢cdao Normativa n° 28/2008 do
INSS, que permite o acesso as bases de dados da instituicao pu-
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blica por financeiras privadas, deve ser imediatamente revogada,
considerando sua incompatibilidade com o ordenamento juridico
brasileiro e danos ocasionados aos titulares dos dados pessoais
pela utilizagdo indevida.

Ademais, as fraudes cometidas por terceiros a partir do aces-
so as bases de dados do Poder Publico caracterizam violéncia
financeira em face dos idosos, de modo que a responsabilidade
por reparar os danos experimentados recaia ao Estado, que via-
bilizou a operacionalizacdo do ato ilicito e ndo tomou medidas de
precau¢do e protecdo dos dados pessoais para inibir as praticas
delituosas.

Por fim, destaca-se, na legislacao de protecdo de dados, o ins-
tituto do consentimento, que trata da autorizacdo pelo titular dos
dados de forma expressa e com indicacao da estrita finalidade de
utilizacdo. De igual maneira, o legitimo interesse que se refere a
possibilidade de uso para finalidade diversa com base no potencial
interesse do titular com base nas relacdes anteriores, desde que
oportunize a recusa posterior por parte do titular.

Em decorréncia, a legislacdo impacta diretamente no envio
de publicidades direcionadas e consolida a ilegalidade do spam,
pois o remetente devera justificar a origem dos dados pessoais
manuseados e o consentimento ou potencial interesse para envio
da comunicacao. Ainda, o consentimento para formacdo e com-
partilhamento de bancos de dados propiciam o retrato da perso-
nalidade e comportamentos do usuario.

Desta forma, sem o intuito de esgotar o tema, constata-se a
urgéncia e indispensabilidade de consolidar a ilicitude da utiliza-
cao do spam pelas empresas fornecedoras de crédito e financia-
mento dirigidos ao publico idoso (consumidores hipervulneraveis),
Com o aprimoramento da legislacao brasileira e a reformulac¢ao

— de entendimentos jurisprudenciais em consonancia com as novas
diretrizes da vigente Lei Geral de Protecao de Dados.
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