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Resumo: O objetivo deste artigo é refletir sobre a estrutura da revolução digi-
tal, a partir da influência das Big Techs sobre o comportamento das pessoas e 
das sociedades. Para compreender isto, analisaremos, primeiramente, a infra-
estrutura do sistema, destacando a internet, a relação de hiperconectividade e 
o uso de Big Data, o que se apresenta, conforme Floridi, como o ambiente da 
hiperistória e o modo de vida onlife. Em seguida, abordaremos a manipulação 
algorítmica na modulação comportamental, exemplificando-a na política e na 
economia, discutindo microtargeting e sistemas gerenciais de algoritmos noci-
vos, os ADM. Seguido de uma reflexão crítica sobre a interface dessa estrutura 
com a economia digital, chegaremos no colonialismo digital e no colonialismo 
de dados. Por fim, sugiro a participação mais incisiva do pensamento filosófico 
sobre esta estrutura que governa dimensões cada vez mais profundas da exis-
tência humana, tanto na forma de um novo paradigma ético da informação, 
como na construção de conceitos em oposição a aspectos da estrutura. 
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1. Introdução 
 A proposta deste artigo é realizar uma reflexão filosófica 
sobre a estrutura da revolução digital e mostrar sua crescente 
influência nas esferas do comportamento individual e social 
vigente. Para compreender os impactos desse fenômeno, é 
necessário elucidar algumas características essenciais do mo-
delo econômico em questão vistos a partir da filosofia da tec-
nologia e da filosofia da informação. 

Em §1 destacamos a infraestrutura do sistema, com-
posta pela internet e pela hiperconectividade que nos sub-
mete a um nível basilar de controle, além da utilização do Big 
Data oriundo dela para as tomadas de decisões. Essas carac-
terísticas exercem efeitos significativos sobre os indivíduos. 
Em §2, entramos no aspecto lógico dessa estrutura, que en-
volve a manipulação algorítmica responsável pela modulação 
comportamental. Exemplificaremos essa manipulação no 
âmbito político, estendendo-se até a esfera político-econô-
mica, discutindo conceitos como microtargeting e os sistemas 
gerenciais responsáveis pela implementação de algoritmos 
prejudiciais aos indivíduos, através da perda da privacidade, 
da perpetuação de preconceitos e do fortalecimento de desi-
gualdades. Em §3, refletimos sobre a interação dessa estru-
tura com o próprio mercado, delineando aspectos relevantes 
da economia digital. Em §4, encerramos a discussão concla-
mando a uma participação mais incisiva do pensamento filo-
sófico diante dessas questões. 

Hoje, estamos na era da informação, vivemos na socie-
dade atravessada pelas tecnologias da informação e comuni-
cação (as TIC). Na virada do milênio, diziam que vivenciarí-
amos uma revolução benéfica para a dinâmica da sociedade. 
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Mas estamos encerrando o primeiro quarto do século XXI e 
onde está essa revolução? Ela aconteceu. Porém, a maior 
parte dela passa por cima de nossas cabeças e por baixo de 
nossos pés. Por cima de nós, porque a revolução aconteceu 
na mudança da macroestrutura econômica, na economia glo-
bal. As grandes corporações, as mestras do capital transnaci-
onal, hoje, são as Big Techs: GAFAM (Google, Apple, Face-
book, Amazon, Microsoft) (Avelino, 2023. p. 105). E por 
baixo de nossos pés, porque a influência das Big Techs se es-
tende à infraestrutura digital e à vigilância individual, de 
modo silencioso e cada vez mais eficiente. Elas são a expres-
são da eclosão da economia digital. 

O capital destas empresas em 2021 foi avaliado em mais 
de 10 trilhões de dólares, juntas as referidas empresas acu-
mulam o equivalente a 12% PIB global (Rossi, 2021). Com 
isto, não é difícil ver que elas possuem o poder de determinar 
os rumos da economia do planeta. E por determinar a eco-
nomia, levam a reboque toda sociedade e parte do destino 
da humanidade. E como foi possível chegarmos a isso? Estas 
empresas tiveram sua existência notada na década de 1990 e 
agora possuem poder global. Aponto aqui para três razões 
relevantes em nossa reflexão. A primeira razão é a internet. 

A internet é um sistema de interligação de diversos dis-
positivos digitais através de cabos locais, transmissões de ra-
diofrequência, cabos intercontinentais e via satélite. Sistema 
este organizado em diversas camadas e instâncias de operação 
e que possui uma curadoria de diversas entidades que visam 
regulamentar os protocolos de comunicação entre os diferen-
tes dispositivos. Protocolos que operam em três super cama-
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das de governança: a de conteúdo (aplicação), a camada ló-
gica e a camada da infraestrutura física, camadas que, nas úl-
timas duas décadas, passaram por grandes transformações. 
Estas transformações, em larga medida, foram ocasionadas 
pelo uso cada vez mais amplo, constante e intenso da inter-
net. E isto nos leva à hiperconectividade como segunda ra-
zão.  

A hiperconectividade: o uso cada vez maior da internet 
foi possível graças à produção massiva de aparelhos conecta-
dos a ela. Mas não é apenas a quantidade de aparelhos que 
produz a hiperconectividade, e sim a constância de uso e fa-
cilidade das interfaces destes aparelhos (e.g. o desenvolvi-
mento da área de UX – User Experience). A hiperconectivi-
dade refere-se ao estado de estar constantemente conectado 
e acessível por meio de uma variedade de dispositivos e pla-
taformas digitais. Esse termo descreve a realidade em que 
muitas pessoas e objetos estão interligados por meio da inter-
net e das redes de comunicação, criando um ambiente de alta 
conectividade, disponibilidade e interação constantes, “a dis-
ponibilidade instantânea de pessoas para comunicação em 
qualquer lugar e a qualquer hora” (Quan-Haase; Wellman, 
2005, p. 215). Para compreendermos o cenário, vale citar três 
implicações atuais dessa hiperconectividade: 

1. A conectividade não se limita às pessoas: os próprios 
objetos são construídos como pontos autônomos de troca de 
informação (Floridi, 2014, p. 29-31). É de onde surge a In-
ternet das Coisas (IoT), passando a incluir objetos cotidianos 
interconectados e conectados à internet, como termostatos, 
lâmpadas, televisões, geladeiras, carros e câmeras de segu-
rança. Esses dispositivos podem coletar e transmitir dados, 
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interagir uns com os outros e fornecer informações em 
tempo real (Sacomano et al., 2018).  

2. A hiperconectividade demanda alimentação cons-
tante em plataformas de dados. Com isto, ela demanda 
enorme capacidade de gerenciamento e oferta de serviços de 
comunicação. Assim, um evento relevante em uma plata-
forma de dados deve ser gerenciado o mais rápido e eficien-
temente possível para maximizar o efeito desejado. Por exem-
plo, as redes sociais que levam o gerenciamento ao seu limite 
pelas técnicas de estímulo-resposta e captação de atenção, ge-
rando e se retroalimentando de uma imensidade de dados 
estruturados e não estruturados, como fazem as plataformas 
Facebook, X (ex-Twitter), Instagram e Tiktok. Se, por um 
lado, as plataformas de dados concentram imensos volumes 
de informação permitindo fenômenos como relacionamen-
tos à distância; mobilizações nacionais e internacionais4; 
acompanhamento, checagem e gestão de atividades da esfera 
pública; economia criativa e colaborativa; interligação, al-
cance e resposta imediatos às demandas do mercado; por ou-
tro lado, a hiperconexão nos termos acima nos coloca vulne-
ráveis às influências de entidades e eventos muito além de 
limites geográficos nacionais. Por exemplo, o monopólio des-
sas plataformas, seu alcance e orientação econômica alimen-
tam relações assimétricas de poder, originando novas formas 
de exploração, como o capitalismo de plataforma que é:  

 

 
4 O papel das plataformas na primavera árabe (Bartkowiak et al., 2017), e os papeis dos influencia-
dores digitais na arrecadação de doações (Terra, 2024) e de sites como o Ajuda – RS (2024), que 
concentrou informações vitais em auxílio à tragédia climática que ocorreu no estado do Rio Grande 
do Sul a partir do dia 29 de abril de 2024, são exemplos de mobilizações internacionais e nacionais 
via plataformas, respectivamente. 
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(...) uma estrutura digital que se coloca como intermediária da rela-
ção entre elementos de um mercado ou segmento de mercado. A 
plataforma permite que a oferta encontre a demanda e vice-versa. 
Ela coleta dados de todos os agentes de um mercado e assim fica em 
posição estratégica (Silveira, 2021, p. 42). 

 

Posição estratégia que garante lucro às plataformas em forma 
de participação, direcionamento e previsão sobre as opera-
ções dos mercados que se desenvolvem a partir delas.  

3. Acesso ubíquo (pervasivo) à internet: a proliferação 
de dispositivos móveis, IoT, plataformas de dados e a expan-
são das redes sem fio fizeram as pessoas se conectarem à in-
ternet virtualmente em qualquer lugar, a qualquer momento 
em uma interconexão de tempo real. Essa enxurrada de co-
nexões produz um volume massivo de dados. Considerando 
o funcionamento da internet e da hiperconectividade, somos 
levados à Big Data como terceira razão.  

Big Data é um termo usado para designar conjuntos de 
dados extremamente grandes e complexos que não podem 
ser facilmente processados ou gerenciados com ferramentas 
tradicionais de processamento de dados. Esses conjuntos de 
dados geralmente possuem três características principais, co-
nhecidas como os “Três Vs”: 1. O Volume: refere-se à quan-
tidade de dados. Os conjuntos de dados de Big Data são vas-
tos, incluindo tera, peta ou até mesmo exabytes de informa-
ções. Essa quantidade massiva de dados torna impossível 
para as ferramentas convencionais de processamento5 lidar 

 
5 As ferramentas tradicionais de processamento de dados, utilizadas antes do advento do Big Data, 
são por exemplo os sistemas gerenciais de banco de dados (SGBDs). Eles armazenam informações 
tabuladas e bem estruturadas. Contudo, quando o volume de dados cresce, os sistemas começam a 
apresentar problemas de escalabilidade, disponibilidade e flexibilidade. Exemplos de SGBDs são: 
Microsoft SQL Server, MySQL e Oracle DB. Já para o tratamento de Big Data, temos os bancos de 
dados NoSQL, por exemplo. 
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com elas de forma eficaz. Filósofos como Luciano Floridi 
(2014) caracterizam a era da informação, entre outras coisas, 
como a capacidade atual de produzir e armazenar um volume 
de Zeta bytes de dados. 2. Variedade: refere-se à diversidade 
dos tipos de dados. Os dados de Big Data podem ser estrutu-
rados (como bancos de dados tradicionais), semiestruturados 
(como documentos do Excel) ou não estruturados (como mí-
dia social, áudio, vídeo, texto não formatado). 3. Velocidade: 
refere-se à taxa na qual os dados são gerados, coletados e pro-
cessados. Com a crescente automação e a presença da Inter-
net das Coisas (IoT), os dados podem ser gerados e transmi-
tidos em tempo real ou a uma velocidade muito alta. O de-
safio é coletar, armazenar e analisar todos esses tipos de da-
dos de maneira eficaz. O que é feito atualmente pelos algo-
ritmos de mineração de dados (data mining). 

A análise de Big Data envolve o uso de tecnologias de 
alto poder computacional e ferramentas específicas, como 
sistemas de armazenamento distribuído, algoritmos de pro-
cessamento paralelo e técnicas avançadas de análise de da-
dos, como aprendizado de máquina e mineração de dados. 
Empresas e organizações usam análises de Big Data para ob-
ter insights valiosos, identificar tendências, tomar decisões in-
formadas e melhorar seus produtos, serviços e eficiência ope-
racional. Hoje em dia, Big Data desempenha um papel fun-
damental em muitos setores, incluindo negócios, ciência, 
medicina e governo. 

Esse cenário das tecnologias de comunicação e informa-
ção (as TIC) levou o filósofo Luciano Floridi a afirmar que 
estamos no período da hiperhistória (2013), em que a pro-
dução e uso de um imenso volume de dados (registros) e a 
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mediação social das TIC é a regra. Uma época em que online 
e offline se fundem em razão de como as TIC se integraram 
em nossas vidas. O que o fez afirmar que vivemos uma di-
mensão onlife.  Em que nossas vidas online e offline se fundem 
e os efeitos da informação que circula em qualquer destes 
âmbitos no afetam integralmente. Propriedades como “pri-
vacidade”, “identidade pessoal”, “vigilância”, “trabalho”, “ci-
dadania”, “respeito” adquirem complexidade e capilaridade 
desconhecidas anteriormente por nós.  

No livro The Onlife Manifesto, Floridi apresenta 4 carac-
terísticas que marcam este momento de fusão onlife (2015, p. 
7): 

I. O embaçamento (blurring) da distinção entre realidade 
e virtualidade: isto é, os eventos de um domínio afetam 
o outro domínio com cada vez menor latência.  
II. O embaçamento das distinções entre humano, má-
quina e natureza: a hiperconectividade, eficiência nas 
experiências de usuário (UX) e a IoT criam uma malha 
de interações que oculta dos usuários as fronteiras entre 
estes domínios. E.g. imagine uma fazenda de soja que 
emprega IoT. O gestor da plantação consegue monito-
rar, através de uma interface extremamente amigável, o 
estado de saúde de cada pé de soja individualmente, po-
dendo ajustar cada variável ambiental da planta. O 
mesmo também pode ser pensado para animais.   
III. A inversão da escassez de informação para a abun-
dância de informação. Acumulamos cada vez mais in-
formações. Tanto que hoje vivemos episódios de crises 
de excesso de informações de má qualidade, a chamada 
infodemia (cf. Eisenbach, 2002).  
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IV. A mudança da primazia das entidades para a prima-
zia das interações (conectividade). Isto se expressa em 
muitos domínios. Filosóficos e computacionais. Por 
exemplo, pelas ontologias relacionais na filosofia (e.g. 
Heidegger e Wittgenstein) e nos paradigmas de progra-
mação (e.g. programação relacional e programação fun-
cional).   
 

Para Floridi, a atividade desse cenário tecnológico das TIC 
produz a Infosfera. A dimensão de comunicação intensa en-
tre entidades (abstratas, tecnológicas e biológicas), que trans-
cende o espaço e o tempo. Neste cenário, as entidades são 
lidas e apresentadas como entidades informacionais. 

O que orienta toda a parte digital da infosfera são os 
algoritmos. Entretanto, diferente do que pensamos à pri-
meira vista, a construção e a aplicação de algoritmos, assim 
como os processos de desenvolvimento tecnológico, não são 
politicamente nem ideologicamente neutros (Winner, 
1986). Por isto, de uma perspectiva da filosofia da tecnologia, 
é imprescindível compreender a infraestrutura informacio-
nal atual, pois ela espelha o direcionamento dos principais 
atores tecnológicos (Verkerk; Hoogland; Stoep; Vries, 2018, 
p. 268-270). E não apenas nos perguntando pelo efeito eco-
nômico, político e ideológico de determinada tecnologia 
neste cenário, mas qual é o tipo de direcionamento dado à 
própria infraestrutura tecnológica (Klein; Kleinman, 2002), 
a partir de onde podemos falar da infosfera, e que é forte-
mente influenciada pelas Big Techs. Pois, embora a nossa 
amálgama online e offline na infosfera pareça deslumbrante 
(quem lembra como era pagar um boleto no banco ou na 
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lotérica?), estamos sujeitos ao constante trabalho dos algorit-
mos que, a todo instante, buscam nos governar através da 
coleta e gestão de nossos dados. E, sem sabermos, damos 
cada vez mais informações e, por conseguinte, mais poder de 
controle sobre nossas vidas e destinos. Para ilustrar este 
ponto, vou apresentar aqui três importantes áreas em que 
esse controle é disputado e onde a manipulação algorítmica 
e informacional ganha uma dimensão de warefare. 
 
2. A política algorítmica  

Muito se fala em fake News para atrair e inflamar segui-
dores políticos e ideológicos. Embora pareça que são pessoas 
que resolveram produzir e disseminar notícias falsas, há um 
complexo sistema lógico de informação e des-informação 
que opera para manter as redes de fake News, e as próprias 
forças políticas e ideológicas que as sustentam. 

Um exemplo paradigmático é retratado pelo repórter 
Guiliano Da Empoli no livro Os Engenheiros do Caos (2019). 
Ele denuncia que os algoritmos das redes sociais e dos moto-
res de busca nos manipulam, ao mostrar determinados con-
teúdos, visando modular nossa visão política, incitando rea-
ções cada vez mais radicais: ira e repúdio em um fluxo cons-
tante, em que tão logo uma notícia ou postagem comece a 
ser digerida, ela é eclipsada por outra.  

Isso ocorre por duas fontes importantes. 1. São os algo-
ritmos de inteligência artificial das plataformas que decidem 
a que informações teremos acesso. A escolha da informação 
é baseada nas informações que damos ao sistema a partir de 
nosso comportamento online. O tipo e fonte destes dados va-
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riam enormemente. Eles vão desde o comportamento na pla-
taforma (assuntos com os quais você interagiu, o tempo de 
permanência na postagem, pessoas com quem interagiu etc.) 
até geolocalização, horário do dia, informações de outras pla-
taformas, informações cruzadas de outros usuários etc. Com 
essa abundância de dados e com as atuais técnicas de mine-
ração, são traçados perfis com alto poder descritivo e, princi-
palmente, preditivo. As predições variam desde antever esco-
lhas de produtos, adesões a ideologias políticas e partidárias 
até se a pessoa ficará grávida ou doente. 2. Com este poder 
analítico e preditivo, as plataformas aprimoraram uma téc-
nica que lhes garante uma parte substancial de suas receitas: 
o microtargeting. 

 

2.1 Microtargeting algorítmico na política 
Microtargeting (microdirecionamento ou segmentação 

de micro nicho) é uma estratégia de propaganda que utiliza 
diversos pontos de dados (data points)6 para identificar os in-
teresses e preferências de indivíduos específicos ou segmen-
tados em pequenos grupos, com o objetivo de enviar anún-
cios direcionados que estejam alinhados com interesses de 
seus alvos (Wright, 2023). Embora haja registro de uso do 
microtargeting nos EUA a partir da década de 60, chamado de 
targeting of general demographics e empresas de compra e venda 
de dados de indivíduos como hábitos de consumo e afiliação 
política (chamados de lifestyle information), apenas no início 

 
6 Pontos de dados são classes de informações específicas acerca de determinado assunto, como me-
dições, comparações e descrições. Por exemplo, em uma pesquisa de opinião, a idade, a escolari-
dade, a etnia e a renda de um indivíduo são pontos de dados. 
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do século XXI houve a consolidação de um mercado de da-
dos até o ponto de surgimento de data brokers, da populariza-
ção da internet nas camadas mais pobres das sociedades e do 
surgimento das redes sociais, o que permitiu a estratégia de 
microtargeting maximizar seu potencial de alcance e de efici-
ência (Bunting, 2015). No domínio online, uma vez classifi-
cados os indivíduos a partir de uma rica variedade de pontos 
de dados, as plataformas digitais direcionam individual-
mente postagens e anúncios de marketing altamente persona-
lizados, baseados em modelos e análise preditivas, a fim de 
influenciar e lucrar por meio do comportamento e da to-
mada de decisão dos alvos dos anúncios (Zuboff, 2019). O 
procedimento pode ser descrito da seguinte forma (Privacy 
International): 

 1. Coleta de informações: Envolve a obtenção de dados 
pessoais por meio de várias técnicas, incluindo o uso de ras-
treadores ocultos em sites visitados ou a coleta de informa-
ções de fontes abertas, como registros eleitorais, redes sociais, 
ou a compra de bancos de dados e perfis de outras fontes, 
como corretores de dados. 2. Criação de perfis: Consiste em 
segmentar os usuários em grupos pequenos ou segmentos 
com base em características como traços de personalidade, 
interesses, histórico ou comportamento anterior. 3. Persona-
lização: Esta etapa envolve a criação de conteúdo personali-
zado para cada segmento. 4. Direcionamento: O conteúdo 
personalizado é distribuído usando plataformas online para 
alcançar o grupo alvo com essas mensagens personalizadas e 
direcionadas. 

O microtargeting pode ser aplicado na publicidade, pro-
paganda e vendas, onde as empresas o usam para segmentar 
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anúncios específicos a grupos específicos, com base em seus 
interesses e comportamentos, gerando até mesmo tendências 
de mercado. No caso das vendas, pode-se identificar poten-
ciais clientes com base em características específicas e, em se-
guida, personalizar suas abordagens de vendas a esses indiví-
duos. O microtargeting pode ser usado também no desenvol-
vimento de produtos para entender melhor as necessidades 
e desejos de segmentos específicos da base de clientes de em-
presas. Além disso, ele é aplicado aos serviços de saúde, ser-
viços financeiros e, em especial, na política.  

No âmbito da política, “O microtargeting político online 
é um tipo de comunicação personalizada que envolve a coleta 
de informações sobre pessoas e o uso dessas informações 
para mostrar-lhes anúncios políticos direcionados” (Zuider-
veen Borgesius et al., 2018, p. 82) visando ressoar as mensa-
gens com os interesses, gostos e propensões de seus alvos. 
Por exemplo, em 2016, no caso que escancarou o problema 
ao mundo, a empresa Cambridge Analytica, durante a campa-
nha à eleição do ex-presidente Trump nos EUA, coletou in-
formações privadas através do Facebook de 87 milhões de 
pessoas, sem o consentimento delas. Com essas informações, 
eles traçaram perfis sociais, culturais e psicológicos precisos e 
o poder do microtargeting foi usado na política de modo efici-
ente, virando completamente os resultados eleitorais por 
meio de fake News, noticia direcionadas, bots e dissonância 
cognitiva e, em última instância, pondo em risco de erosão o 
tecido social (Coeckelbergh, 2020, p. 104). Estas plataformas 
lucram com cada uso de seus mecanismos – com a explosão 
de engajamento provocada pelas notícias e interações que cir-
culam nelas, seu faturamento cresce ainda mais. Este é um 
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“case” de sucesso que se repetiu de muitas outras formas, le-
gais e à margem da lei, em diversos outros pleitos políticos 
pelo mundo: no Brexit do Reino Unido, na Itália, na Hun-
gria, na Ucrânia, na Argentina, na Colômbia, na África do 
Sul, na Romênia, na Índia, no Brasil e em muitos outros pa-
íses (Goshal, 2018). Isso se mostrou tão poderoso e eficiente 
que se faz presente no próprio modo de vida onlife. Persona-
gens políticos e influencers encarnam os próprios valores al-
gorítmicos em seu comportamento público, assumindo ati-
tudes e assuntos controversos para manter a atenção das pes-
soas. A própria estratégia política, agora, consiste em “infla-
mar as paixões do maior número possível de grupos” (Da 
Empoli, 2021, p. 157) nos mesmos moldes dos algoritmos. 
Mas o microtargeting político tem um potente efeito amplifi-
cador e segregador, que se transforma em uma arma da 
guerra informacional, uma ferramenta eficiente de criação de 
bolhas informacionais e câmaras de eco (echo chambers). 
Quanto mais as pessoas respondem aos disparos de imagem, 
vídeo, texto, mais os algoritmos de IA se aprimoram e seg-
mentam o espaço informacional, intensificando o mesmo 
tipo de informação. E o efeito disso não se resume apenas no 
fomento ao extremismo e à balcanização da sociedade, mas 
na própria algoritmização da vida política e da vida pública. 
Esta algoritmização na base do microtargeting amplifica a se-
gregação das pessoas na sua própria forma de se relacionar 
com os outros e com as instituições. As bolhas se formam, 
não apenas no acesso à informação, mas na própria experi-
ência de mundo que, se devidamente modulada por menti-
ras e discursos apocalípticos, pode levar a histerias coletivas 
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e negação da realidade mais evidente. Com isso, os elemen-
tos constitutivos do rito democrático, como as campanhas 
eleitorais, hoje, se resumem em verdadeiras guerras de sof-
tware7.  

A conclusão que podemos extrair desse ponto é que se 
trata de uma máquina extremamente poderosa que eclodiu 
na política. Ela incide diretamente sobre o comportamento 
humano e se espalha rapidamente por todas as esferas da sub-
jetividade, usando-as como meio para fins de controle (Jon-
gepier; Wieland, 2022). Pois essa estratégia explora insatisfa-
ções, anseios, desejos, medos, preconceitos, interesses, gostos 
e toda sorte de características individuais íntimas nossas, vi-
sando induzir orientação de consumo em seus alvos. Trans-
formando tudo em produto: a vida pública e a nós mesmos. 
Trata-se daquilo que Fernanda Bruno chama de racionali-
dade algorítmica (2022, p. 52-53): a máxima extração e go-
vernança de dados individuais que se estende do passado ao 
futuro, de forma direta e indireta explorando nossa privaci-
dade e cognição (Coeckelbergh, 2020, p. 100-103). Tanto 
pela disponibilidade permanente dos registros de dados (cf. 
Machado, 2020), quanto pela busca da previsão comporta-
mental e dos próprios eventos que circundarão o sujeito du-
rante seu tempo de vida (Savcisens; Eliassi-Rad; Hansen et 
al., 2023), culminando na modulação algorítmica deste fu-
turo, na forma do mercado de ativos comportamentais futu-
ros (cf. Zuboff, 2021).    

 
7 “durante as quais os oponentes se enfrentam com a ajuda de armas convencionais (mensagens 
públicas e informações verdadeiras) e armas não convencionais (manipulação emocional e cognitiva 
e fake News) com a meta de obter dois resultados: multiplicar e mobilizar seu apoio e desmobilizar 
a base do adversário” (Da Empoli, 2021, p. 156).  



RALPH LEAL HECK 

 
16              PHILÓSOPHOS, GOIÂNIA, V. 29, N. 1, P. 1-45, JAN./JUN. 2024. 
 
 

A postura metodológica hegemônica que governa essa 
relação entre tecnologia da informação, a vida dos indivíduos 
e das sociedades é a dataficação. Ela é definida como “a trans-
formação da ação social em dados quantificados online, per-
mitindo assim o rastreamento em tempo real e a análise pre-
ditiva” (Van Dijck, 2014, p. 198), e conceitua a diretriz ori-
entadora dos interesses da modulação nos ambientes digi-
tais, onde se desdobra a dataficação, ratificando a ideia de 
racionalização capitalista sobre os indivíduos com “o efeito 
prático de ‘configurar’ consumidores e usuários e de ‘roteri-
zar’ o comportamento deles” (Feenberg, 2010, p. 172): a 
transformação de tudo em dados, portanto, não se limita ao 
marketing e à política. Com o advento da mudança de para-
digma social e econômico promovido pelas TIC (ecosystem of 
connective media), qualquer sistema que capta, transmite ou 
armazena dados pode ser gerido por algoritmos inteligentes 
semelhantes ao microtargeting. Algoritmos que segmentam, 
compartimentam, isolam, descrevem, preveem e prescrevem, 
turbinados de dados pelo suposto acesso livre (ChatGPT, 
Google Suite, Spotfy, Whatsapp, as mídias sociais etc.). E isso 
nos leva ao segundo domínio: os sistemas gerenciais. 

 

2.2 Os sistemas gerenciais 
A cientista de dados Cathy O’Neil, em seu livro Wea-

pons of Math Destruction (2020), se dedica a mostrar o impacto 
dos algoritmos e modelos matemáticos mal construídos em 
nosso cotidiano e como eles são usados para perpetuar desi-
gualdade e injustiça.  

A essas ferramentas, ela chama de ADM (Algoritmos de 
Destruição em Massa). Eles são algoritmos opacos, altamente 
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escaláveis e com altíssimo poder de dano à sociedade. Sur-
gem como uma solução fácil e barata para otimizar setores 
sociais que naturalmente precisam lidar com grande volume 
de informações pessoais, como no sistema de crédito bancá-
rio, nos sistemas de planos de saúde, na rede de policia-
mento, no sistema jurídico e no sistema educacional.   

Este tipo de gerenciamento algorítmico é feito de modo 
precário e malicioso, no lugar de dados precisos e devida-
mente cruzados, dados pouco confiáveis (proxies - dados indi-
retamente substitutivos) como, por exemplo, usar raça, etnia, 
ou CEP e idade para prever a capacidade de pagar dívidas, 
de financiar estudos e de expectativa de vida. Assim, os siste-
mas que usam estes ADMs atestam o preconceito de que pes-
soas que moram em bairros pobres (em CEPs “ruins”) não 
têm condição de pagar as dívidas e terão empréstimos recu-
sados, que pessoas negras de certa idade não irão avançar nos 
estudos, portanto, não merecem crédito para pagar uma fa-
culdade ou curso de especialização, e que pessoas negras em 
CEPs ruins têm baixa qualidade de vida, portanto, devem 
pagar mais nos contratos de plano de saúde. 

O’Neal deixa claro que a escolha dos dados que entram 
nos algoritmos é uma decisão parcial refletindo ideologias e 
objetivos, e o mesmo afirma van Dijck (2018, p. 200). Os 
vieses e objetivos de quem desenha os algoritmos, escolhe os 
dados e estabelece os modelos para as diversas áreas da soci-
edade. Garante que os resultados permaneçam deturpados e 
influenciados. O feedback que os calibra reforça que o pre-
conceito esteja sempre presente e que a ferramenta seja cada 
vez mais eficiente em prejudicar os vulneráveis e as massas, 
ao contrário dos tratamentos personalizados oferecidos aos 
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que podem pagar por privacidade e atendimento personali-
zado, por assim dizer, não algorítmico. Os implementadores 
dos ADMs são ávidos em apresentar números e resultados 
rápidos, maliciosamente confundindo eficiência com eficá-
cia. 

Um exemplo relevante é o uso de Big Data e inteligência 
artificial para previsão de delitos. Já há alguns anos é denun-
ciado racismo e são feitos pedidos de auditoria no uso destas 
tecnologias preditivas de crimes. No Departamento de Polí-
cia de Los Angeles (L.A.P.D.), o sistema LASER, que identi-
fica áreas propensas à violência armada, e o PredPol, que cal-
cula “pontos críticos” com alta probabilidade de crimes con-
tra a propriedade (Hao, 2019), se mostraram opacos e perpe-
tradores de preconceito (Ryan-Mosley; Strong, 2020). Casos 
semelhantes são encontrados desde 2013 no Departamento 
de Polícia de Nova York (NYPD), a maior força policial dos 
Estados Unidos e, também, no Departamento de Polícia de 
Chicago. 

Cathy O’Neil, em entrevista ao jornal El País em 2018, 
afirmou que continuam ocorrendo prisões injustas de ne-
gros, disfarçadas como ciência, por meio do PredPol. Isso 
perpetua a injustiça policial ao manter o ciclo de prisões em 
bairros específicos (Peiró, 2018). Mas por que perpetua? Por-
que os resultados obtidos são usados para alimentar o sis-
tema, amplificando o efeito da desigualdade, e esses modelos 
produzidos são exportados para o mundo inteiro. 

Eis mais um exemplo: um dos algoritmos mais popula-
res empregados no sistema penitenciário americano, conhe-
cido como LSI–R, ou Level of Service Inventory – Revised, inclui 
um longo questionário para o detento preencher. Uma das 
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perguntas é “Quantas condenações anteriores você já teve?”, 
que é decisiva para calcular o nível de reincidência (da pes-
soa, e do grau de incidência de seus conhecidos e de proba-
bilidade de crimes no bairro onde mora). Agora, imagine os 
resultados da comparação entre a incidência de abordagens 
policiais em pessoas que vivem em bairros pobres e de abor-
dagens em pessoas que vivem em bairros ricos. Quantas vezes 
um jovem negro de periferia é autuado por porte de drogas, 
ao passo que um jovem branco em bairro de classe alta não 
é. A diferença de tratamento que o sistema policial oferece 
garante uma distorção imensa nos resultados que irão ali-
mentar o sistema. Como mostra O’Neal: 
 

Um estudo de 2013 da Associação Nova-Iorquina para Liberdades 
Civis apontou que enquanto homens negros e latinos entre 14 e 24 
anos correspondiam a apenas 4,7% da população da cidade, eles 
respondem por 40,6% das paradas policiais com revista. Mais de 
90% dos revistados eram inocentes. Alguns do restante podem ter 
bebido antes da idade mínima legal ou levado um baseado no bolso. 
E, ao contrário da maioria da garotada rica, eles eram penalizados 
por isso: Então se “envolvimento” precoce com a polícia indica rein-
cidência, pessoas pobres e minorias raciais parecem muito mais pe-
rigosas (2020, p. 26). 

 

No Brasil, também há sistemas em uso. Big Data e inte-
ligência artificial são usadas, hoje em dia, em São Paulo, Rio 
de Janeiro, Bahia e Ceará para identificar e até mesmo prever 
crimes. Por exemplo, em São Paulo, através do projeto Smart 
Sampa (Andrade, 2023), usa-se reconhecimento facial vi-
sando prever infrações. Contudo, o sistema enfrenta os mes-
mos problemas que levaram o projeto MSV (Most Serious Vi-
olence) do Reino Unido a ser descontinuado, pois não se sabe 
como serão usados os dados coletados e por que os crimes na 
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base de dados se resumem a danos ao patrimônio (que dá a 
sensação, para opinião pública, de que os crimes são solucio-
nados), enquanto ficam de fora crimes contábeis, de corrup-
ção, desvio de recursos etc. 

Em resumo, o uso de tecnologias de policiamento pre-
ditivo levanta questões significativas sobre discriminação, 
falta de transparência e imparcialidade, com o potencial de 
perpetuar injustiças existentes no sistema criminal e na segu-
rança pública, reforçando a modulação do comportamento 
futuro. Além disso, a falta de transparência nos algoritmos 
dificulta os processos de auditoria (Ryan-Mosley; Strong, 
2020) e revisão de erros. Opacidade garantida muitas vezes 
por lei, sob o rótulo de segredo industrial.  

Sustentar esse cenário de aplicação da IA e do Big Data 
garante que os grandes problemas da sociedade continuem 
ocultos e intocados, que se continue passando uma imagem 
positiva de agilidade e eficiência às soluções tecnológicas e, 
acima de tudo, de que certo modelo de sociedade seja perpe-
tuado. Tecnologias que atuam, na realidade, como manuten-
ção automatizada do status quo (cf. Winner, 1986, p. 28-29). 
Portanto, estes problemas tecnológicos nunca são apenas 
problemas técnicos, mas antes, vulnerabilidades existenciais 
humanas (Coeckelbergh, 2013). 

No Brasil, isso se expressa como desigualdade em múl-
tiplas dimensões. Pois, como bem aponta Silveira (2022, p. 
67), os algoritmos usados para decisões coletivas são sempre 
conservadores, incapazes de introduzir novidades e propor 
alternativas criativas, pois predizem o futuro com base em 
padrões de dados passados. O mesmo afirma O’Neil (2020, 
p. 62): os modelos matemáticos são baseados no passado e 
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no pressuposto de que o passado vai se repetir. Dessa forma, 
é fácil ver que eles são essencialmente conservadores. E em 
um país onde o racismo, a misoginia e tantos outros precon-
ceitos e mazelas são estruturais, isso implica a perpetuação 
do sofrimento e da desigualdade.  

É evidente que o viés humano continua presente e, 
agora, escondido, anonimizado e dispersado por trás de tec-
nologia de ponta. O caráter impessoal dos algoritmos faz pa-
recer que não poderia haver ali preconceitos e interesses es-
cusos. Entretanto, eles estão presentes, visíveis apenas a um 
pequeno grupo especializado. O que torna praticamente im-
possível questionar publicamente os pressupostos de elabo-
ração dos modelos algorítmicos. Isso porque o grupo capaz 
de ler se encontra, ele mesmo, muitas vezes alienado no pro-
cesso gerencial de construção de softwares, fruto da segmen-
tação do trabalho dos programadores (e.g. PMBOK), dei-
xando para uma quantidade ainda menor de pessoas (geral-
mente os gestores do projeto) as verdadeiras intenções dos 
algoritmos. E não podemos responsabilizar os programado-
res de pronto, pois eles experimentam aquilo que Feenberg 
(2002, p. 80-81) descreve como a quebra da terceira lei new-
toniana das relações humanas na esfera técnica: os programa-
dores sentem muito pouco individualmente o impacto ne-
fasto de suas produções coletivas. 

Esse é o perigo que se esconde por trás do argumento 
do segredo industrial, defendido por barreiras de advogados 
e lobistas, tornando os algoritmos caixas-pretas impenetrá-
veis alimentados por volumes impressionantes de dados, os 
quais conhecemos muito pouco ou quase nada. O que nos 
leva ao terceiro e último domínio. 
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3. A economia informacional 
Não é difícil recordar as promessas de inovação que ou-

vimos sobre IA e Big Data. Sistemas personalizados, quase 
autônomos, sistemas de previsão, casas, cidades, plantações 
inteligentes, agilidade em operações trabalhosas e tediosas e 
tantas outras funções de assistência e substituição.  

Mas estas ferramentas não operam a partir do nada. Seu 
sucesso depende fundamentalmente de dados, um volume 
massivo deles. Não é possível identificar qualquer padrão 
que seja (individual, de um grupo, de um bairro, de um país) 
sem dados suficientes para calibrar estes sistemas. E de onde 
vem estes dados? Hoje, de quase todo lugar. E como chega-
mos até aqui? A história começa na corrida pelo ativo mais 
poderoso do século XXI: dados pessoais. Desde meados da 
década de 90, empresas que hoje se tornaram Big Techs des-
cobriram um poderoso mercado, o mercado de dados. Os 
dados que produzimos ao utilizar qualquer serviço na inter-
net é intenso objeto de coleta e análise.  Em grande parte, 
para finalidade de marketing, mas não apenas. Graças aos su-
bempregos do Sul Global (Elghadban, 2023), como treina-
dor de IA e como classificador de conteúdo, e também às 
técnicas de rastreamento online, como os cookies de tercei-
ros (arquivos de registro inseridos em nossos equipamentos 
para monitorar o comportamento online), passando pela co-
leta de metadados de acesso à internet e comunicação entre 
servidores, GPS, Bluetooth, dados pessoais vinculados à ca-
dastros como CPF, RG, CEP, Cartão de Crédito, etc., obte-
mos um mercado de dados capaz de classificar, segmentar, 
prever nosso comportamento e, se bem-sucedidos na inter-
venção, modelar nossas próximas ações.    
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 Como apresenta a filósofa Shoshana Zuboff, o capita-
lismo encontra na forma do mercado de dados, um quarto 
produto além dos corpos, pensamentos e sentimentos. O po-
der de vigilância exercido pela revolução informacional en-
contra seu ápice como um mercado de futuros comporta-
mentais (2019, p. 121). Por meio de algoritmos preditivos 
altamente desenvolvidos (diferentes das ADM), surgem téc-
nicas de marketing, por exemplo, como o antecipatory shipping 
da Amazon, que prevê os produtos que irão acabar ou que 
serão pedidos e os oferece a você, induzindo não apenas um 
padrão de consumo, mas um comportamento de compra.  

Entretanto, para que haja abundância de dados de qua-
lidade para empregar essas técnicas, é preciso existir duas coi-
sas: uma abundância de equipamentos coletando e que haja 
uma coordenação entre esses equipamentos. E são justa-
mente esses requisitos que tornaram o Facebook (Meta), a 
Apple, a Google (Alphabet), a Amazon e a Microsoft as em-
presas mais valiosas e poderosas do planeta. Como argu-
menta Silveira, uma nova forma de neoliberalização (2022, 
p. 72).  

Essas empresas começaram oferecendo pequenos servi-
ços como navegadores, e-mails, softwares, e-commerce e com-
putadores. Serviços que elas rapidamente descobriram como 
fontes valiosas de dados comportamentais de seus usuários. 
A partir de onde puderam vender esses dados para empresas 
de marketing que, por sua vez, tornaram-se vitais aos negócios 
de vendas. Esse mercado de dados pessoais se estrutura da 
seguinte forma: produção dos dados; coleta e armazena-
mento; processamento e mineração; análise e formação de 
padrões e modulação dos produtores dos dados. Essa última 
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etapa qualifica o estado atual do mercado de dados. Com a 
capacidade de modular os padrões obtidos pela mineração 
de dados, é possível induzir os indivíduos capturados pelo 
sistema em consumidores específicos (Avelino, 2023, p. 34), 
i.e., as atuais ferramentas de Inteligência Artificial possibili-
tam influenciar as escolhas, desejos, interesses e intenções 
das pessoas com base nos dados que elas mesmas produzem, 
como é o caso do microtargeting.  

Com o tempo, essas empresas desenvolveram um 
grande ecossistema de dados pessoais e marketing, onde as 
contratantes têm seu sucesso garantido, eventualmente tor-
nando-se dependentes, até o ponto de serem exclusivamente 
operantes nesse ambiente ou dependentes da inteligência es-
pecializada das Big Techs, tornando essas empresas de tecno-
logia determinantes das políticas do mercado digital. A ca-
deia de dados circula quase completamente sob o controle 
delas, criando uma série de instâncias de lucro: da classifica-
ção de dados e treinamento de IA, venda de data sets, venda 
de informação para propaganda online, à operação de plata-
formas de e-commerce, na transformação de produtos em 
serviços até a locação de toda uma infraestrutura digital (Sof-
tware, Plataforma, e Infraestrutura como serviços), e esse su-
cesso não se restringe à criação de produtos. Como aponta 
Avelino (2023), as Big Techs visam à dominação de todas as 
camadas da internet, e indiretamente, de todos os sistemas 
que dependam dela. Seja no seu aspecto de conteúdo, por 
meio da coleta de dados de terceiros e de seus serviços “gra-
tuitos”, seja por meio do controle da camada lógica ofere-
cendo infraestrutura e poder de processamento como serviço 
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alugável, até o nível mais básico: a infraestrutura física de in-
ternet. Como deixam bem claras as iniciativas do Facebook 
de oferecer internet gratuita em países da África (vide Inter-
net.org), o Google Fiber que oferece internet gratuita aos es-
tadunidenses e a Amazon que faz o mesmo por meio da 
oferta de telefonia gratuita (Valor, 2023). A extensão da 
oferta dos produtos das Big Techs não possui limites: univer-
sidades, hospitais, setores governamentais, governos inteiros, 
indústrias, agropecuária, sistemas judiciários, empresas de to-
dos os segmentos. Esses setores não apenas usam, mas sua 
agilidade e inteligência dependem imensamente dos produ-
tos oferecidos pelas Big Techs.  

Disso podemos ver que um pequeno grupo de empresas 
de um pequeno setor das TIC detém o poder de monitorar 
e modular comportamentos futuros de nações inteiras e de 
modo concentrado. De fato, a abundância desses dados con-
figurou um novo paradigma científico (cf. Van Djick, 2014, 
p. 198-200), no qual os dados são acompanhados e processa-
dos em uma latência tão baixa que se aproxima ao tempo real 
(e.g. edge computing). E a dependência gerada pelo que é ofe-
recido pelas Big Techs dá a elas o poder de influenciar cientí-
fica, econômica e politicamente a estruturação das socieda-
des, da alimentação e vestuário, ao trabalho, ciência, tecno-
logia, entretenimento, cultura e economia. Incluindo o lobby 
contra as leis que protegem os sistemas de coleta e manipu-
lação de dados em nível transnacional, como no caso do PL 
2630/20, o chamado PL das fake News. 

A própria governança da internet se vê subordinada aos 
interesses das Big Techs, onde a extração e tratamento de da-
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dos e metadados utilizados como ativos na economia infor-
macional visa colonizar cada bit possível de cada pessoa do 
planeta, alcançando “cada vez mais camadas da própria vida 
humana” (Couldry; Mejias, 2019, p. 5). Esta postura extrati-
vista e imperialista dá origem ao que chamamos de colonia-
lismo de dados e incide sobre a soberania de nações, mi-
nando toda forma de resistência macro e microestrutural da 
sociedade. Mas, de modo mais profundo, no sentido de um 
colonialismo por meio da infraestrutura tecnológica, destaco 
o colonialismo digital, como bem aponta Silveira ao apresen-
tar a estratégia ideológica de gestão da tecnologia em países 
tecnologicamente pobres, como o Brasil: 

 
Primeiro, o Estado não deve desenvolver nenhuma solução tecnoci-
entífica. Tudo deve ser voltado às empresas sob a lógica de contratar 
soluções de menor custo e maior qualidade. Segundo, não importa 
a origem do capital das empresas, devemos incentivá-las e apoiá-las 
para modernizar nossa economia. Terceiro, nada deve bloquear o 
fluxo transfronteiriço de dados, pois é ele que permite que nossa 
sociedade possa ter acesso a produtos e serviços da IA. Quarto, o 
mundo é um só e não importa onde uma tecnologia é criada, o im-
portante é utilizá-la (Silveira, 2022, p. 72-73).   
 

Com a infraestrutura completamente dominada por 
uma relação assimétrica entre as Big Techs e os Estados do sul 
global, os dados surgem como a matéria-prima por meio da 
exploração da vida, da intimidade e do futuro das pessoas, 
produzindo cada vez mais serviços e produtos que geram de-
pendência em seus usuários, reações em massa e loops de ma-
nipulação em um paradigma difuso e amplificado de comu-
nicação do tipo muitos para muitos (Augmented Many-to-many 
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Communication - AMMC), viabilizando àquilo que Cappuc-
cio, Sandis e Wyatt (2020) chamam de engagement-maximiza-
tion-based online manpulation, onde essas empresas, a partir de 
suas infraestruturas, ocupam uma posição de meta-controle 
comunicacional por subsidiar o paradigma AMMC, retroali-
mentando e aprimorando um imenso ecosistema extrativista 
digital. Em termos filosóficos informacionais, isso significa 
um direcionamento destrutivo da infosfera. A imposição da 
estrutura tecnológica das Big Techs, com sua lógica colonia-
lista e capitalista de dados, restringe o modo como podemos 
florescer a infosfera e sua infraestrutura material. Isso im-
plica em limitações muito profundas, por exemplo, no modo 
de cognoscer, conceber e valorar o mundo (Verbeek, 2016; 
Sørensen; Thellefsen; Thellefsen, 2023) e no modo de proje-
tar o futuro e pensar a integração com a realidade (Floridi, 
2013). 

 

4. Um chamado à filosofia 
Como resistir a isso? Na condição de filósofo me sinto 

impelido a ensaiar algumas respostas. Gostaria de propor 
duas possibilidades de resistência. A primeira é uma resposta 
ética e a segunda é pragmática. Da perspectiva ética, é preciso 
encontrar formas de lidar com a estrutura tecnológica e in-
formacional que constitui a nossa atual organização coletiva 
e pessoal, sem resumi-las a estruturas mais simples. Infeliz-
mente, como apontou Floridi (2013), as éticas clássicas não 
conseguem dar conta das propriedades constituintes dessa 
revolução informacional, como por exemplo, a agência dis-
tribuída. As ações desencadeadas na rede de interconexões 
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informacionais tornam impossível imputar responsabilida-
des individuais pelos malfeitos dos algoritmos, sob um risco 
severo de acusações abstratas ou simplesmente erradas. Ou-
tro exemplo é o estatuto dos dados extraídos, manipulados, 
capazes de originar outros eventos e mais dados, que por sua 
vez, geram eventos que são armazenados, processados, repro-
cessados e presumivelmente descartados. Esse fluxo, que é 
uma parte do ciclo informacional, é o modo como as socie-
dades e as próprias subjetividades são tratadas e articuladas 
pelo sistema. Para conter os perigos que enunciamos, em pri-
meiro lugar, devemos tratar essas instâncias informacionais 
como reais, não apenas pontualmente. Mas devemos tomar 
a existência e a realidade como informação, isto é, o ser como 
a infosfera. 

Se não entendermos a infosfera como existente e real, 
ocultaremos de nossa reflexão propriedades fundamentais 
como as que citei acima. As ações e efeitos onlife, executados 
muitas vezes por pequenas ações distribuídas e difusas, onde 
a informação circula de modo ubíquo, serão impossíveis de 
serem abordadas e corrigidas, limitando a reflexão ética a ma-
nuais deônticos e axiomáticos, à solução de casos pessoais ou 
a princípios normativos que facilmente entram em contradi-
ção com a diversidade e complexidade das situações concre-
tas (e.g. Masiero, 2013). Portanto, tomo aqui a ética da infor-
mação de Floridi como um exemplo paradigmático e profí-
cuo de abordagem ética na revolução informacional. Trata-
se de uma ética ontocêntrica, ecológica, orientada ao paci-
ente (não ao agente), em que este paciente é entendido como 
ente informacional. Tomando a esfera do Ser coextensiva à 
infosfera, a informação possui três modalidades ontológicas: 
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“informação como realidade, informação sobre a realidade, 
informação para a realidade” (Gonzales, 2020, p. 15), os va-
lores morais são atributos holísticos de sistemas complexos 
(idem. p. 14). Os sistemas, pacientes, agentes informacionais 
instanciam ações e valores, que sempre retornam a eles seja 
na forma de um feedback, tomando o agente como paciente 
de si mesmo, seja na forma da qualificação ou degradação do 
ambiente informacional onde o sistema está inserido, centra-
lizando sempre a reflexão naqueles que recebem a ação: os 
pacientes.    

Nesse sentido, os agentes informacionais são tomados 
pelo seu potencial de atuação sobre os pacientes. Não impor-
tando serem agentes naturais ou artificiais, pois são todos on-
tologicamente iguais da perspectiva da informação e suas pro-
priedades moralmente boas e ruins, orientadas a partir das 
noções de distribuição e sistemas multiagentes (Gonzales, 
2020). Assim, os algoritmos e aqueles que os gerenciam pas-
sam a ter responsabilidade sobre o ambiente onde atuam. 
Esta responsabilidade sobre a infosfera diz respeito ao seu 
passado, seu presente e, também, seu futuro. Por exemplo, 
quando uma nova possibilidade tecnológica e informacional 
é suprimida pelo direcionamento ideológico do modelo co-
lonialista, como no caso de sabotar iniciativas de autonomia 
informacional comunitárias ou mesmo iniciativas nacionais 
de soberania informacional, estamos diante de um acinte 
contra a infosfera, pois dentre as suas máximas está o flores-
cimento pleno e diverso dos entes informacionais (Floridi, 
2013, p. 70). E como essa crítica se resolve filosoficamente 
na prática? Floridi aponta algumas direções. Por exemplo, 
pela abordagem ética no design dos algoritmos, integrando-a 
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como um serviço mediado por ferramentas que garantam a 
qualidade moral deles (EAAS – Ethics as a Service) (Morley et 
al., 2021). Não apenas implementando auditoria interna e 
externa simultâneas, complementares e permanentes, mas 
também conscientizando quem escreve e treina os algoritmos 
(Mokander; Floridi, 2021), garantindo a esses algoritmos 
qualificações como beneficência, não maleficência, 
autonomia, justiça e as propriedades de explicabilidade, 
transparência, justiça, responsabilidade, privacidade, 
liberdade, confiança, sustentabilidade, dignidade e 
solidariedade (Morley et al., 2021, p. 4).   

Realizações legais nessa direção foram feitas ao redor do 
mundo. Esforços de integração da ética informacional e tec-
nológica às diversas legislações são prova disto. Uma das mais 
notáveis é a General Data Protection Regulation (GDPR) desen-
volvida pela União Europeia e implementada em 2018, que 
visa proteger a privacidade e os dados pessoais dos cidadãos 
do bloco ao passo que preserva seus direitos fundamentais, 
além de regular empresas e exigir qualidade nos processos 
informacionais, incorporando à legislação sobre dados um 
quadro conceitual ético (Sartor; Lagioia, 2020, p. 30-31; Flo-
ridi et al., 2018). Fora esse exemplo, em um sentido ético-
normativo, temos o Ethics guidelines for trustworthy AI, desen-
volvido pelo High-Level Expert Group on Artificial Intelli-
gence (AI HLEG), que contou com filósofos como Coeckel-
bergh, Dignum, Hasselbach, Rossi, Floridi e outros (Euro-
pean Commission, 2018). O documento estabelece diretrizes 
para o desenvolvimento e governança de uma IA responsável 
a partir de sete princípios (AI HLEG, 2019):  
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1. Agência humana e supervisão: as IAs devem permitir 
que os humanos tomem decisões informadas, promovendo 
os direitos fundamentais deles. Ao passo que devem ser ga-
rantidos mecanismos adequados de supervisão. 2. Robustez 
técnica e segurança: os sistemas de IA precisam ser resilientes 
e seguros. Eles precisam ser seguros, garantindo um plano de 
contingência caso algo dê errado, além de serem precisos, 
confiáveis e reprodutíveis. 3. Privacidade e governança de da-
dos: além de garantir o pleno respeito à privacidade e à pro-
teção de dados, devem ser garantidos mecanismos adequados 
de governança de dados. 4. Transparência: os dados, o sis-
tema e os modelos de negócios de IA devem ser transparentes 
e rastreáveis. 5. Diversidade, equidade e justiça: devem ser 
evitados os vieses injustos, dadas as implicações negativas, 
desde a marginalização de grupos vulneráveis até o agrava-
mento de preconceitos e discriminação. 6. Bem-estar social e 
ambiental: os sistemas de IA devem beneficiar todos os seres 
humanos, incluindo as gerações futuras. Portanto, deve ser 
garantido que eles sejam sustentáveis e ecologicamente cor-
retos. 7. Responsabilidade: os sistemas de IA devem ser res-
ponsáveis em relação às suas implicações. 

No Brasil em 2018, inspirada na GDPR, foi sancionada 
a Lei Geral de Proteção de Dados (LGPD) com o objetivo de 
proteger a privacidade, os direitos individuais relacionados à 
liberdade e ao desenvolvimento da personalidade das pes-
soas. A LGPD regula empresas e instituições que lidam com 
dados pessoais, estabelece normas de governança (privacy by 
design), medidas preventivas de segurança, orienta a atividade 
da ANPD (Autoridade Nacional de Proteção de Dados), 
além de introduzir a necessidade de consentimento do titular 
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dos dados, dando protagonismo e autonomia ao titular no 
direito à exclusão de seus dados, à revogação de consenti-
mentos e outras operações, além de tratar como dados sensí-
veis aqueles provenientes de crianças e adolescentes, entre 
outras diretivas (Brasil, 2018). Em conjunto com outros dis-
positivos legais, tais como o Marco Civil da Internet (Lei nº 
12.965) e o Plano Nacional de IoT (Decreto nº 9.854/2019), 
a LGPD abre caminho para o desenvolvimento de sistemas 
de IA no país, de modo cooperativo e responsável, mas ainda 
distante de um cenário de implementação ideal (Drum-
mond; Carneiro, 2022). Além disso, há uma coleção de ou-
tras iniciativas internacionais de orientação para proteção de 
dados e regulação da IA, como na Austrália, Mexico, Tailân-
dia, Japão, Coréia do Sul, Lituânia e outros países (cf. OECD 
STIP Compass, 2023) 

Mas que esses não sejam os únicos projetos de resistên-
cia aos algoritmos que nos governam. E aqui apresento mi-
nha segunda resposta: acredito que há outra dimensão de 
atuação, não apenas como conscientizador e regulador dos 
produtos da revolução informacional. Outrossim, como um 
agente de postura ativa na própria infosfera. O filósofo ou o 
interessado pela filosofia deve se colocar também como um 
modulador algorítmico. Não muito distante da idealização 
do nomoteta de Platão, no Crátilo (2001), ter a postura de 
refletir e construir dispositivos conceituais que incidam so-
bre os efeitos da modulação algorítmica do comportamento 
individual e coletivo a que estamos submetidos, criando for-
mas semântico-pragmáticas de desarmá-los e de resistir ao seu 
controle: contralgoritmos. Chamo aqui de contralgoritmo um 
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dispositivo conceitual pragmático, linguisticamente irredutí-
vel a termos mais simples por ser implicado e implicar práti-
cas públicas constitutivas de seu próprio significado (Bran-
dom, 2008), construído por meio de engenharia conceitual 
(Chalmers, 2020) para tornar visível algum processo infor-
macional nocivo, ao passo que propõe uma conduta capaz de 
minimizar seu controle sobre nós. Por exemplo, com o obje-
tivo de mitigar os riscos existenciais do potencial manipula-
tivo da IA sobre os humanos, a engenharia conceitual feita 
por Pepp et al. (2022) no próprio conceito de manipulação, 
definindo-o a partir da influência sobre os manipulados e 
não na intencionalidade dos manipuladores. Tipos seme-
lhantes de engenharia podem ser deduzidos ao olharmos 
para conceitos como “hacktivismo”, “movimento do 
hardware livre” e “Ubuntu” (na computação).  

 

Conclusão 

Iniciamos a discussão deste artigo com a apresentação 
da infraestrutura da revolução informacional, enfatizando in-
ternet, hiperconectividade e Big Data como características es-
truturais de onde emergem a hiperistória e a vida onlife, cate-
gorias filosóficas de Floridi que formam uma nova compre-
ensão do que é existir no universo da revolução informacio-
nal. Mas tal modo de existir sofre direcionamento em função 
de forças tecnológicas e econômicas assimétricas, as Big Techs. 
Em seguida, e como consequência da infraestrutura tecnoló-
gica, discutimos como a manipulação que os algoritmos exer-
cem sobre as sociedades afetam nossa vida. Os exemplos que 
escolhi foram na esfera política, com o caso emblemático da 
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Cambridge Analytica, e na economia com os algoritmos de des-
truição em massa, capazes de perpetrar nossos vieses e explo-
rações. Nesse cenário, a estratégia de microtargeting foi apre-
sentada como decisiva, instanciando tanto a complexidade 
da infraestrutura digital, quanto o sistema de controle algo-
rítmico atual. Ficou evidente que toda essa cadeia de proces-
sos é orientada ao lucro. No tópico seguinte, voltamo-nos à 
economia digital para visualizar como ocorrem a exploração 
e o controle informacional assimétricos entre as Big Techs, as 
sociedades e seus indivíduos. Disso concluímos que não há 
esfera humana que não esteja vulnerável à modulação e co-
lonização. Terminamos a reflexão com um chamado à ação 
dos filósofos. Tanto na esfera teórica normativa com a ado-
ção de uma ética informacional atual, contendo formas de 
contribuição de design ético, qualificação moral desses algo-
ritmos e exemplos de iniciativas nessa direção, quanto à cha-
mada para uma postura combativa de design conceitual como 
resistência contra os algoritmos. O chamado à ação completa 
o objetivo do artigo, nomeadamente, propor uma reflexão 
filosófica sobre como a revolução informacional tem instan-
ciado novas formas de exploração, exortando a necessidade 
de uma práxis filosófica em contraposição a isso. 

 

 

Abstract: The aim of this article is to reflect on the structure of the digital 
revolution, based on the influence of Big Techs on the behavior of people and 
societies. To understand the negative impacts, we will first analyze the infra-
structure of the system, highlighting the internet, the relationship of hyper-
connectivity and the use of Big Data, which is presented according to Floridi, 
as the environment of hyperhistory and the onlife mode of existence. Next, 
we will address algorithmic manipulation in behavioral modulation, exempli-
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fying it in politics and in the economy, discussing microtargeting and manage-
ment systems of harmful algorithms, the AMD. Followed by a critical reflec-
tion on the interface of this structure with the digital economy, we arrive at 
digital colonialism and data colonialism. Finally, I suggest a more incisive par-
ticipation of philosophical thought on this structure that governs increasingly 
deeper dimensions of human existence, both in the form of a new ethical in-
formation paradigm, and in the construction of concepts opposing certain as-
pects of the structure. 
 
Keywords: Digital Revolution, Algorithmic Manipulation, Philosophy of In-
formation, Information Ethics, Philosophy of Technology. 
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