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Resumo: Um dos grandes desafios da ciéncia contemporéanea é promover a
difusdo do conhecimento em tempos de desinformacdo. Um obstaculo se
antepde a divulgacédo cientifica: a producao industrializada de falsidades, que
acaba por distorcer, falsificar, fraudar, descontextualizar e/ou sonegar
informacdes sobre conteudos cientificos. As chamadas fake news se tornaram,
hoje, as principais barreiras contra a popularizacdo da ciéncia. O artigo discorre
sobre questdes conceituais e histéricas referentes a desinformacao, entendida
como arma poderosa de estratégia politica e de guerrilha ideoldgica. Discute
pesquisas sobre o discurso negacionista em relacdo a pandemia de Covid-19,
qgue inundou o Twitter com mensagens falaciosas sobre a suposta cura da
doenca em virtude do tratamento precoce — discurso esse contestado por
autoridades sanitarias. Aborda a violacdo dos direitos humanos nas redes,
especialmente por conta 1) da omissdo e inoperancia de instituicdes
governamentais; 2) da falta de transparéncia por parte das plataformas digitais;
e 3) do modelo de negécios dos conglomerados tecnoldgicos. O enfrentamento
a desinformacdo passa por mudancas nessa arquitetura econémica, de modo a
buscar uma rede de comunicacdo mais plural, democrética e respeitadora dos
direitos humanos.

Palavras-chave: Desinformacdo; divulgacdo cientifica; direitos humanos;
plataformas digitais; redes sociais.

Resumen: Uno de los grandes desafios de la ciencia contemporanea es
promover la difusion del conocimiento en tiempos de desinformacion. Frente a la
divulgacion cientifica se levanta una barrera: la produccion industrializada de
falsedades, que termina distorsionando, falsificando, defraudando,
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descontextualizando y/o ocultando informacion sobre contenidos cientificos. Las
llamadas “fake news” se han convertido, a dia de hoy, en las principales barreras
a la popularizacion de la ciencia. El articulo aborda cuestiones conceptuales e
histéricas en torno a la desinformacion, entendida como poderosa arma de
estrategia politica y de guerrilla ideolégica. Aborda la investigacion sobre el
discurso negacionista en relacion a la pandemia del Covid-19, que inundo Twitter
con mensajes falaces sobre la supuesta cura de la enfermedad por el tratamiento
temprano, discurso contestado por las autoridades sanitarias. Aborda la violacién
de los derechos humanos en las redes, especialmente a causa de 1) la omisién
e inoperancia de las instituciones gubernamentales; 2) la falta de transparencia
por parte de las plataformas digitales; y 3) el modelo de negocio de los
conglomerados tecnolégicos. La lucha contra la desinformacion implica cambios
en esta arquitectura econoémica, con el fin de buscar una red de comunicacion
mas plural, democratica y respetuosa de los derechos humanos.

Palabras clave: Desinformacion; divulgacion cientifica; derechos humanos;
plataformas digitales; redes sociales.

Abstract: One of the great challenges of contemporary science is to promote the
dissemination of knowledge in times of misinformation. An obstacle stands in the
way of scientific dissemination: the industrialized production of falsehoods, which
ultimately distorts, falsifies, forges, decontextualizes, and/or withholds
information about scientific content. So-called fake news has today become the
main barrier to the popularization of science. The article discusses conceptual
and historical issues related to misinformation, understood as a powerful weapon
of political strategy and ideological warfare. It examines research on denialist
discourse regarding the Covid-19 pandemic, which flooded Twitter with fallacious
messages about the supposed cure for the disease through early treatment—a
discourse contested by health authorities. It addresses the violation of human
rights on social networks, especially due to 1) the omission and inaction of
government institutions; 2) the lack of transparency on the part of digital
platforms; and 3) the business model of technological conglomerates.
Confronting misinformation requires changes in this economic architecture to
seek a more plural, democratic communication network that respects human
rights.

Keywords: Misinformation; scientific dissemination; human rights; digital
platforms; social networks.
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Divulgacao cientifica em tempos de desinformacéo

Certamente, um dos maiores desafios da ciéncia contemporanea é
promover a difusdo do conhecimento produzido e compartilhado na/pela
Universidade em tempos de desinformacgdo. A ciéncia tem avancado muito na
producdo de conhecimento metddico e sistematizado, desde universidade e
instituicbes de ensino, pesquisa e inovacdo. E essa produgdo vem crescendo
significativamente, tanto em termos quantitativos quanto qualitativos. No entanto,
um obstaculo se antepde a ciéncia e a divulgacdo cientifica: a producao
industrializada de desinformacao, que acaba por distorcer, falsificar, fraudar e/ou
sonegar informagfes sobre conteddos e métodos cientificos. Com efeito, as
chamadas fake news se tornaram, hoje, as principais barreiras contra a
popularizacéo da ciéncia no mundo contemporaneo, violando, assim, os direitos

humanos.

Antes de abordar essa questdo, convém definir o conceito de
divulgacao cientifica. Essa expressdao € comumente confundida com outros
termos correlatos: comunicacéo cientifica, vulgarizagdo cientifica, jornalismo
cientifico, popularizacdo da ciéncia, etc. Cada um desses termos, entretanto,

possui uma definicdo conceitual especifica.

A bem da precisao conceitual, definimos divulgacéao cientifica como
0 conjunto de acdes estratégicas que tem por objetivo difundir o conhecimento
cientifico para publicos ndo especializados. Entendendo-se por publicos néo
especializados as pessoas comuns, leigas, que ndo detém conhecimento
aprofundado ou suficientemente elaborado sobre certos temas e assuntos
delimitados academicamente. A divulgacéao cientifica é, destarte, de fundamental
importancia para o desenvolvimento da sociedade, pois possibilita, por meio de
linguagem adequada e acessivel, a popularizacdo da ciéncia, a circulagdo de
conceitos, teorias, metodologias e resultados de pesquisas para a populacéo em

geral.
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De acordo com Wilson Bueno (2010), é preciso definir com
precisdo os conceitos de divulgacdo cientifica e comunicacdo cientifica,

comumente confundidos:

A divulgacao cientifica cumpre funcéo primordial: democratizar
0 acesso ao conhecimento cientifico e estabelecer condi¢bes
para a chamada alfabetizag@o cientifica. Contribui, portanto,
para incluir os cidaddos no debate sobre temas especializados e
gue podem impactarsua vida e seu trabalho (Bueno, 2010).

Aqui, é importante sublinhar o termo “democratizar”, pois € disso
que se trata: democratizar e facilitar o0 acesso ao conhecimento cientifico para
todas as pessoas interessadas, participes da sociedade em que estdo inseridas
como cidadas. Importa também destacar a relevancia da alfabetizacéo cientifica
como forma de qualificar as pessoas em relacdo aos métodos e as teorias
cientificas, de modo que possam, minimamente, dominar as linguagens e 0s

contetdos tematizados pela ciéncia.

Por outro lado:

A comunicacao cientifica visa, basicamente, a disseminagao de
informacdes especializadas entre 0s pares, com o intuito de
tornar conhecidos, na comunidade cientifica, os avancos obtidos
em areas especificas ou a elaboracdo de novas teorias ou
refinamento das existentes (Bueno, 2010).

7

Em outros termos, a comunicacdo cientifica é voltada para a
comunidade interna de especialistas, enquanto a divulgacdo cientifica busca
alcancar o publico ndo especializado, a comunidade leiga. Em suma, a
comunicacao cientifica fala para entro da bolha de pesquisadores da mesma
area do conhecimento, enquanto a divulgacéo cientifica procura interagir com o

grande publico, ou seja, a sociedade em geral.

A divulgacéo cientifica pode/deve organizar-se, institucionalmente,

em uma politica pubica, de modo a delimitar claramente seus principios, valores
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e objetivos. No caso da Fundacao Oswaldo Cruz, por exemplo, a sua Politica de
Divulgacédo Cientifica (Fiocruz, 2021) é pautada pelos seguintes principios:
ciéncia e democracia; ciéncia e desenvolvimento sustentavel; solidariedade
como principio de funcionamento da ciéncia; dialogo e compartilhamento do

conhecimento; ciéncia como parte integrante dos direitos humanos.

Entende-se que a ciéncia deva estar associada a cena democratica,
de modo que garanta oportunidades igualitarias tanto no campo do fazer cientifico
guanto no campo doe usufruto isondmico de seus beneficios. Mas para cumprir
plenamente a sua funcéo social, a ciéncia deve contribuir para o desenvolvimento
sustentavel, haja vista que ndo mais se admite o uso exploratérios dos recursos

naturais, que séo limitados e esgotaveis.

A solidariedade entre pesquisadores e entre seus apoiadores,
financiadores e beneficiarios é pressuposto importante para se manter um bom
nivel de funcionamento da ciéncia. Isso requer didlogo permanente entre cientistas,
governos, universidades, institutos de pesquisa, agéncias de fomento, etc., de

maneira que o conhecimento possa ser produzido e compartilhado.

Por fim, é imprescindivel reconhecer que a divulgacéo cientifica ndo
implica apenas em necessidade de vitrine para a producao cientifica. Mas que isso,
€ um direito humano fundamental, sem o qual ndo ha ndo ha bem-estar social e
nem tampouco democratizagdo do acesso ao conhecimento por parte de
comunidades diversas. Trata-se, portanto, de um principio que invoca a geracao, 0
compartilhamento e o usufruto de avancos e inovacbes que impactem o

desenvolvimento social, econémico, politico e cultural da sociedade.

Desinformacéo: aspectos historicos e conceituais

O conceito de desinformacao tem sido definido de forma variavel e
imprecisa (Santos-D”Amorim; Miranda, 2021). Para néo restar duvidas, vale
ressaltar que a desinformacao possui intencionalidade: ela carrega uma informacao

falsa ou imprecisa cuja intencdo deliberada € enganar (Wardle; Derakshan,
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2017). A desinformacéo €, portanto, uma pratica discursiva construida com o
objetivo de enganar e causar algum tipo de dano, principalmente no campo
politico. Trata-se de acao propositalmente fabricada ou manipulada para enganar
determinado publico, causando-lhe certo prejuizo social, politico, econémico, psicolégico

e/ou cultural.

A desinformagéo nédo é fenbmeno novo, ao contrario, ele sempre
existiu, historicamente (Paganotti, 2020). Nao comecou com a Internet; desde
quando as diversas populacdes disputam espacos de poder — e iSSO remonta
aos tempos neoliticos —, ha processos informativos e desinformativos. Um
exemplo classico, ocorrido no século passado, € o caso War of the worlds,
protagonizado por Orson Welles. Em 1938, Welles narrou uma ficticia “Guerra
dos Mundos” na radio CBS, e a historia inventada deliberadamente acabou
gerando panico no publico ouvinte, que acreditou na suposta invasao alienigena
ao planeta Terra. O locutor e o programa radiofébnico gozavam de grande
credibilidade & época, o0 que corroborou para a construcdo de uma narrativa
aparentemente veridica, porém, deliberadamente artificial e sensacionalista. Foi,
sem duvida, um caso exemplar de desinformacédo via meios de comunicacéo

massivos.

Se a desinformacédo sempre existiu, 0 que a diferencia da dos
tempos atuais? Qual a novidade? De forma sintética, existem dois fatores que
marcam a desinformacdo em tempos de internet: escala e direcionamento.
Explicando: hoje, os fluxos informativos ou desinformativos ocorrem em escala
planetaria, com grande velocidade. Os recursos tecnolégicos da Era Digital
permitem que esses fluxos operem em alta velocidade de propagacédo e com
alcance global. A viralizacdo de videos, posts, memes, etc., € um exemplo de
como certos conteudos podem alcancar milhdes de visualizacdes em poucos

minutos por meio das redes sociais.

Outra caracteristica importante refere-se ao direcionamento de
conteudos digitais a publicos especificos. Usando de algoritmos, as plataformas
digitais conseguem nao apenas ampliar ou reduzir o alcance como também

direcionar certos conteudos para determinados publicos, cirurgicamente
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selecionados. A coleta de dados pessoais viabilizam a seletividade das
mensagens a serem disponibilizadas no feed dos internautas. Assim, as big tech
conseguem mapear e direcionar mensagens, construindo e reforcando as bolhas

informativas e desinformativas da internet.

Ha diferentes tipos de desinformacéo (Wardle; Derakshan, 2017),
haja vista as diversas nuances e interfaces que as caracteriza como um

fendmeno complexo. Com efeito, a desinformacao possui a seguinte tipologia:

e Conteudo enganoso: Quando a desinformacdo cria um enquadramento
falacioso, capaz de enganar e de produzir uma percepgao negativa,;

e Conteudo impostor: Quando certos contetidos séo publicados por impostores

de fontes reais;

e Conteudo fabricado: Quando as informacgdes veiculadas sdo completamente

falsas (vulgarmente chamadas de fake news);

e Conexao falsa: Quando se cria uma relacédo falsa entre dois conteudos (por
exemplo, entre um titulo e o texto, de modo que a chamada néo reflete com

precisdo/adequacao o conteudo da matéria);

e Contexto falso: Quando se cria um pano de fundo falso para um contetdo

verdadeiro, provocando uma contextualizag&o distorcida,;

e Contetdo manipulado: Quandoosfatos séo deliberadamente manipulados para

enganar e ludibriar o publico-alvo.

Note que o termo fake news se refere, popularmente, a
informacdes falsas, 0 que remete a conteudos fabricados intencionalmente para
enganar. Vale ressaltar, entretanto, que, a rigor, este termo possui uma definicdo
conceitual ambigua, pois ndo se trata de noticias, especificamente, mas de
informacdes falsas, criadas com o intuito de enganar e de causar danos. O termo
news (noticias) €, assim, empregado de forma inapropriada. Decorre dai o
entendimento de que se trata de uma expressdo inadequada e imprecisa do
ponto de vista conceitual.
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O ex-presidente Donald Trump foi um dos responsaveis pela
popularizacdo do termo fake news, uma vez que ele sempre se envolvia em
polémicas por conta do sentido politico atribuido a essa expressdo. Quando
criticado politicamente pela imprensa estadunidense, o republicano refutava as
criticas alegando ser vitima de fake news. Justo ele que na campanha eleitoral
de 2016 usou e abusou da desinformacédo visando degradar a imagem politica
de seus adversarios, sobretudo da entdo rival democrata Hillary Clinton. Ou seja:
Trump foi beneficidrio direto das fake news que a sua campanha eleitorial
produziu, conseguindo, com isso, eleger-se como 0 45° presidente dos EUA, e,
ao mesmo tempo, foi usuario constante dessa expressao, que ele manipulava

como arma politica para acusar a imprensa critica ao seu governo.

As fake news (D’Ancona, 2018), como arma politica, ndo foram
usadas somente nos EUA. Em varios paises do mundo tal fenbmeno também
ocorreu. Em especial, houve no Brasil um intenso processo de desinformacéao
nas eleicbes de 2018, quando o entdo candidato Jair Bolsonaro (entdo PSL)
difundiu uma série de fake news durante a campanha eleitoral, atingindo
principalmente o seu adversario do PT. O denominado kit gay, por exemplo,
nunca existiu de fato, mas foi amplamente usado na campanha para atingir
politicamente o seu principal adversario, Fernando Haddad, com quem disputaria

0 segundo turno.

Observadores internacionais da Organizacdo dos Estados
Americanos (OEA) afirmaram em relatério independente que a difusédo de fake
news no Brasil, em 2018, foi “sem precedentes”, tamanha a dimensao do
processo de desinformacéo desenvolvido naquelas elei¢cdes, via redes sociais e
aplicativos de mensagens, sobretudo o WhatsApp. Segundo o Ibope Inteligéncia,
90% das pessoas entrevistadas afirmaram ter recebido algum tipo de fake news
nas eleicdes de 2018, ou seja: o proprio eleitorado reconheceu que as disputas
eleitorais foram travadas com o uso de boatos e informacg@es falsas/enganosas

visando impactar o resultado do pleito.

Desinformagcdo como arma politica
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Em disputas por espacos de poder, a desinformacdo ndo é mera
acdo retdrica contra os adversarios. Mais do que isso: pode tornar-se arma
poderosa de estratégia politica e de guerrilha ideoldgica. A busca por hegemonia
discursiva e silenciamento dos oponentes faz parte da guerillha informativa ou
desinformativa. Nesse embate, costuma-se utilizar fabricas de trolls, grandes
fazendas de robds e robustos processos de automatizacéao (bots). Portanto, ndo se
trata de simples guerrilhas discursivas, mas de praticas industrializadas de
desinformacdo, que produz boatos e falsas noticias, distorcendo fatos,
difamando ou caluniando adversarios. Travestidos de “noticias”, uma grande
multiplicidade de sites, blogs, canais, paginas de internet e conversas de
aplicativos de mensagens acabam por produzir pseudojornalismo e

pseudociéncia (Fontes, 2021).

Mas a desinformacdo como arma politica sé tem efeito porque
encontra um ambiente propicio em termos sociais, politicos e econémicos, ou
seja, € preciso que haja uma série de grupos sociais gue funcionem como caixa
de ressonancia, isto é, que apoiem tais mensagens e as replique em suas redes
sociais e grupos de conversacao. Ha, na verdade, um contexto sociopolitico que
favorece a proliferacdo desse tipo de conteudo, altamente conservador em
termos religiosos e de costumes, e ultraliberal em termos econdémicos. E é
justamente neste ambiente que vem crescendo no mundo inteiro, desde 2013,
uma onda politica conservadora. O mundo vem assistindo ao crescimento da
chamada nova direita. Uma das organizac¢@es internacionais que fomenta essa
onda ultraconservadora € O Movimento, liderada por Steve Bannon, ex-
estrategista da campanha eleitoral de Trump. Trata-se, pois, de uma batalha
entre gigantes econdémicos multinacionais, que buscam expandir cada vez mais
a concentracdo de riquezas e a ampliacio de poder nas instancias

governamentais.

Como vimos anteriormente, a desinformac&o tem varias caras. As
vezes, ela se transforma em infodemia, que é uma epidemia de informacdes que

mais ofuscam que esclarecem a populagcédo. Esse termo, popularizado pela
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Organizacdo Mundial de Saude (OMS), se refere ao excesso de informacdes,
precisas ou imprecisas, verdadeiras ou falsas, de forma a impossibilitar o
esclarecimento diante do caos informativo. Assim, a infodemia - ou
desinfodemia (Santos-D’Amorim; Miranda, 2021) acaba por inviabilizar a

identificacdo de fontes idéneas, que oferecam orientacfes confiaveis.

Um dos grandes problemas em tempos de internet é justamente o
modelo de negdécios imposto pelas big tech, especialmente Google, Meta
(Facebook, Instagram, WhatsApp etc.), Twitter, Microsoft e Apple. Essa
arquitetura comercial de grandes conglomerados digitais € fruto dessa estrutura
hiperconcentrada e que impOe forte controle da comunicacdo. Modelo de
negoécios esse que favorecem a difusdo de contetudos desinformativos, uma vez
gque estes tém maior potencial de visualizacdes e engajamento. O discurso de
odio, assim, prospera nesse ambiente cujos algoritmos favorecem a légica do
lucro por meio da viralizacdo e da taxa de cligues. A monetizacdo da
desinformacéo opera transformando visualizagdes/cliques em dividendos. Isso
ocorre, por exemplo, com o AdSense, servico de publicidade do Google, por
meio do qual sites, paginas e canais podem obter lucros com base na quantidade

de cliques e visualizagBes de anuncios ali publicados.

Contetudos com desinformacdo campeiam, portanto, em terreno
muito lucrativo para as grandes plataformas digitais. Trata-se, pois, de
verdadeira guerra de titds tecnoldgicos, cujos patriménios sao realmente
vultosos?. Essas empresas coletam, tratam e vendem dados pessoais dos
usuarios para fins publicidade, direcionada a publicos segmentados. Usam
técnicas de psicometria para mapear e gerar interesses, distribuindo, de forma

automatica, contetdos estratégicos.

O escandalo da Cambridge Analytica demonstrou como o
Facebook operou, ilegalmente, em coleta de dados particulares de 50 milhdes
de usuarios, para fins de manipulagdo politica e eleitoral em diversos paises.

Tais estratégias subterraneas e ilegais fazem parte da chamada guerra hibrida

2 De acordo com dados da revista Forbes (2029): Apple: USS$ 206 bilhdes; Google: USS 167,7; Microsoft:
USS123,5; Amazon: USS 97; e Facebook: USS 88,9.
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(Castro, 2021), na qual certos paises, a exemplo dos EUA, aliados a grandes
corporacOes, desenvolvem estratégias ndo bélicas para enfraquecer ou derrotar
0s seus inimigos. Neste novo tipo de guerra, as armas sao outras: imposi¢ao do
caos social, politico e econdmico; manipulagcdo das pessoas em torno de
objetivos taticos, com forte uso estratégico e persuasivo da propaganda, da

psicologia e das redes sociais.

Ao mesmo tempo em que as grandes corporacfes tecnoldgicas
avancam nessa guerra hibrida e em processos de desinformacao, ha, por outro
lado, mecanismos de resisténcia por parte de governos e da sociedade. A Unido
Europeia, por exemplo, em 2018, multou a Google em 4,3 bilhdes de euros por
exercer hiperconcentracdo de mercado e por operar praticas anticompetitivas.

Pandemia de desinformacgao: Estudo de caso da suposta “cura” da Covid-
19

Para abordar a questdo da desinformacdo no Brasil
contemporaneo, iremos nos apoiar em um estudo de caso desenvolvido por
Raquel Recuero e Felipe Soares, que lanca luzes sobre a chamada pandemia
de informacbes falsas, distorcidas e/ou descontextualizadas no ambito do
Twitter. A coleta de dados empiricos, realizada em marco de 2020, analisou
57.295 tweets que continham as palavras-chave “coronavirus” e “cura” para
Covid-19 (Recuero; Soares, 2021). Os autores analisam a circulagcao informativa
ou desinformativa e as disputas discursivas no Twitter, investigando os “n6s” e as

“conexdes” dessa esfera publica digital.

Segundo Recuero e Soares (2021), a desinformacdo pode se
revestir de cinco formas especificas para enganar, falsificar, fraudar, distorcer,
ocultar, omitir e/ou ludibriar um determinado publico-alvo. Os tipos

predominantes sao:

¢ Informacéao fabricada: Informacéo completamente falsa, fabricada ou sem

nenhuma evidéncia, como as teorias da conspiracao;

11
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¢ Enquadramento enganoso: Informacdes verdadeiras utilizadas para criar
um sentido falso pela forma como sé@o apresentadas e pelos tipos de
conexodes estabelecidas;

e Falsaconexao, falso contexto, conteudo enganoso;

e Informagbes manipuladas: Informac¢des parcialmente verdadeiras,
porém, manipuladas para construir um falso sentido;

e Imagens manipuladas de modo a acrescentar ou retirar uma informagao

essencial para a sua compreensao.

Como se nota, 0s processos de desinformacao sdo complexos e
se utilizam de diferentes recursos discursivos para mascarar uma dada realidade
e, assim, perpetrar danos politicos e psicolégicos. Os ataques sutis ou explicitos,
embora ocorram no campo narrativo e simbdlico, possuem o poder de lesar

gravemente certas pessoas e grupos sociais vulneraveis.

Esses estratagemas discursivos ocorrem por meio de
influenciadores digitais, que podem ser os chamados de “lideres de opini&do” —
agentes com grande visibilidade e certa reputacéo social, capazes de influenciar
em posicionamentos de usuarios da internet. Mas ha também outro perfil,
igualmente importante: os usuarios muito ativos na rede, que influenciam

discussbes ao dar visibilidade a certas teméaticas e opinides.

Recuero e Soares (2021) delimitaram o recorte temporal da
pesquisa em trés periodos. Assim, a coleta de dados empiricos do primeiro
intervalo de tempo ocorreu de 20 a 22 de marco de 2020, quando se apurou que
0os desmentidos superaram os discursos desinformativos. O grafo abaixo
demonstra a rede de conversacao sobre a “cura” do coronavirus no Twitter, neste

periodo.

12
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Grafo 1: Discurso informativo ganha a primeira batalha

Fonte: Recuero e Soares, 2021

Em vermelho, observam-se “nds” que publicaram contetdos de
desinformacdo. Em azul, notam-se os “n6s” que fizeram os desmentidos
correspondentes. Neste recorte, portanto, a informagdo venceu a

desinformacgéo.

Entretanto, a situacdo se inverte nos dias seguintes. De 23 a 25 de
abril de 2020, os conteudos de desinformacédo no Twitter sdo amplificados. Veja

o grafo:

Grafo 2: Discurso informativo ganha a primeira batalha

R S Vee T
pre.

Fonte: Recuero e Soares, 2021

Em outras palavras, a conversacao sobre a “cura” do coronavirus
no Twitter entre 23 e 25/03 rendeu aos negacionistas uma vitoria estratégica.

Note, com efeito, que os pontos em vermelho sdo mais evidentes que os em

13



Latin American Human Rights Studies, v. 3 (2023)

azul, isto €, os conteudos de desinformacdo foram mais intensos e mais

numerosos que os informativos.

O que se observa é que a disputa narrativa se acirra bastante,
desencadeando mais conteudos desinformativos no periodo de 27 a 29/05 de

2020. Confira o grafo:

Grafo 3: Desinformagao ganha a terceira batalha da guerrilha digital:

Fonte: Recuero e Soares, 2021

Como se pode observar, os “n6s” e as “conexdes” azuis sao
minoritarios em relacdo aos vermelhos. Isso significa que os discursos
negacionistas acabaram aumentando em volume e em quantidade, reforcando
a falacia de que existia “cura” paraa Covid-19 a partir do “tratamento precoce”, 0 que ndo
tem respaldo cientifico. Esses “nés” vermelhos correspondem aos lideres de opinido
dessa guerrilha desinformativa. A maioria deles écomposta por personalidades

alinhadas ao discurso politico de Bolsonaro.

As disputas discursivas colocaram em oposi¢cdo dois grupos de
usuarios do Twitter: de um lado, alguns lideres de opinido e ativistas politicos,
que produziram desinformacédo, ancorados nas declaracdes de Bolsonaro; e de
outro lado, jornalistas e pesquisadores(as), que produziram mensagens mais

técnicas desmentindo conteudos falsos e enganosos.

De acordo com Recuero e Soares (2021), a principal estratégia dos
negacionistas consistia em fazer uso de informacdes factuais enquadradas de

modo a desinformar, seja por uma falsa associa¢ao ou seja por uma manipulacao
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da informacé&o original. Os negacionistas buscam, assim, legitimar o discurso
desinformativo por meio da reinterpretacdo de informacdes verdadeiras e da
distorcao narrativa dos fatos. Criavam falsas associacdes, associavam o uso da
cloroquina a cura da Covid-19, em consonancia com o0 posicionamento
ideologico do presidente da Republica, e insistiam no uso de medicamentos do
chamado “Kit Covid” (ndo reconhecidos cientificamente na prevencédo e no
tratamento desta doenca) como se fossem responsaveis pela supostamente

“cura”.

E, ainda, focavam no niumero de pessoas recuperadas e ndo no
namero de pessoas mortas, como se fosse possivel sonegar o peso desses
dados do ponto de vista epidemiol6gico. Portanto, nessa 6tica torta, a doenca nao
teria tanta importancia assim. Contudo, ao superar o namero de 620 mil mortes
por conta do novo coronavirus, o governo federal do Brasil se coloca como um
dos piores quanto ao enfrentamento da pandemia, segundo a Organizacéo
Mundial de Saude (OMS).

Recente pesquisa desenvolvida pela Universidade de Oxford revela
que conteudos desinformativos e sensacionalistas sdo compartilhados, curtidos
e comentados até quatro vezes mais do que matérias informativas. Em outros
termos, a desinformacgéo funciona como um virus: viraliza e pode até matar em

face de uma pandemia de ignorancia politica.

Considerando tal potencial epidémico da desinformacéo (Spinelli;
Santos, 2020), recomenda-se adotar alguns cuidados essenciais antes de
compartilhar algum contetdo nas redes sociais: 1) confira sempre a fonte das
noticias, verificando se foi publicada ou ndo em jornais, revistas, sites, blogs e
paginas confiaveis; 2) use sempre 0 senso critico e seja cético em relacado ao
qgue |é e vé na internet e nos meios de comunicacédo em geral; 3) leia a noticia
completa para ndo emitir opinido baseada somente no titulo ou na chamada; 4)
confira a data da noticia para evitar o compartihamento de informacdes
desatualizadas, e 5) ndo se deixe enganar pelo alarmismo, que busca captar a
sua atencdo por meio de conteudos e formatos apelativos e sensacionalistas.

Enfim, esteja atento, pois ha uma verdadeira industria de desinformacéo,
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especialmente financiada para se obter vantagens econdmicas, politicas,

comercias e ideologicas.

Violagao dos direitos humanos nas redes

Segundo o Artigo 19 da Declaracdo Universal dos Direitos
Humanos (ONU, 2021), todo individuo tem direito a liberdade de opinido e de
expressao, o que implica o direito de ndo ser censurado e o de procurar e receber
informacgdes e ideias por quaisquer meios. Isso significa que faz parte dos
direitos humanos a livre manifestacdo de opinido e de expresséo, principio
consagrado também pela Constituicdo Federal do Brasil. Sobre essa questao, a
ONU é clara em seu posicionamento, expresso na Declaracdo Conjunta sobre
Liberdade de Expressao e Fake News, Desinformacéo e Propaganda:

A desinformacédo e a propaganda sdo muitas vezes concebidas
e implementadas com o propdésito de confundir a populacéo e
para interferir no direito do publico de conhecer e no direito das
pessoas de procurar e receber, e transmitir informacéo e ideias
de todos os tipos, independentemente de fronteiras, que séo
direitos alcancados por garantias legais internacionais dos
direitos a liberdade de expressao e opiniao (ONU, 2017).

A ONU reconhece que a desinformacdo € pratica escusa,
intencionamente difundida para enganar a populagao, interferindo em seu
liberdade de expressdo, de informacédo, de comunicacdo e de acesso ao
conhecimento. No entanto, essa liberdade n&do € absoluta, pois ndo autoriza
praticas criminosas, a exemplo da injuria, da difamacéo, da caltnia e do discurso
de 6dio. Com efeito, nenhuma liberdade é absoluta, posto que ela ndo pode
impedir ou obstruir a liberdade do outro e da coletividade. Portanto, liberdade

envolve responsabilidade.
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A conduta ética de um sujeito advém do equilibrio entre esses dois
direitos, de forma a respeitar sempre as liberdades do semelhante inserido em
uma dada comunidade. O artigo 29 da Declaracdo Universal dos Direitos

Humanos (ONU, 2021), afirma que:

Ninguém esta sujeito sendo as limitacGes estabelecidas pela lei
com vista exclusivamente a promover o reconhecimento e o
respeito dos direitos e liberdades dos outros e a fim de satisfazer
as justas exigéncias da moral, da ordem publica e do bem-estar
numa sociedade democratica (ONU, 2021).

Em outros termos, todos sdo responsaveis pelas consequéncias
das acOes decorrentes de suas liberdades. Isso implica convivéncia social
pacifica e justa, em conformidade com as regras éticas da sociedade e com o

Estado Democratico de Direito.

Para proteger os direitos humanos (Antolini; Rebougas, 2017), é
preciso, antes de tudo, garantir a liberdade de expressao, de imprensa e de
opinido, refutando a censura e o cerceamento desses comumente impostos por
governos e organizagbes autoritarios. No entanto, vale reforcar que esses
direitos invocam sempre a ética publica, a responsabilidade social e o
cumprimento do ordenamento politico-juridico do Estado de Direito.

O acesso ao conhecimento cientifico € um tema recente em termos
de discussdo no campo dos direitos humanos. Entretanto, essa tematica ja esta
contemplada na Politica de Divulgacdo Cientifica da Fiocruz. O documento
coloca como um dos principios dessa politica a importancia do saber cientifico

como conquista social:

A garantia de acesso ao conhecimento cientifico deve ser
consideradacomo parte dos direitos humanos em nosso Pais. A
populacéo tem direito ao conhecimento cientifico de forma que
esse possa ser devidamente compreendido e questionado,
assim como tem direito a usufruir de forma igualitaria de seus
beneficios (Fiocruz, 2021).
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Como se nota, a declaracdo destaca a relevancia social da
divulgacao cientifica e, sobretudo, o usufruto igualitario do conhecimento e seus

impactos sociais e tecnolégicos como um direito humano fundamental.

No campo dos direitos humanos, algumas medidas tém sido
adotadas em termos de legislacdo e normatizacdo organizacional,
especialmente no contexto da Era Digital. Assim, surgiram leis, normas e
mecanismos de protecdo relacionados a diferentes areas: liberdade de
expressdo, privacidade, democracia digital, diversidade, transparéncia, n&o

comercializacéo de dados, dentre outras (Martins, 2020).

No ambito da Sociedade da Informacdo, uma das principais
conquistas foi a implementacéo do Marco Civil da Internet — Lei n° 12.965/2014.
Esta lei dispde sobre o uso da Internet no Brasil, estabelecendo principios,
garantias, direitos e deveres para quem usa a rede, e determinando algumas
diretrizes basicas para a atuacdo do Estado. Um dos mais importantes principios
refere-se a liberdade de expressdo e a vedacao a censura (Silva; Marquez,
2020), evitando que grandes plataformas digitais barrem contetddos e bloqueiem
acessos. Outro principio essencial diz respeito a neutralidade de rede, isto é,
todos os pacotes de dados devem ser tratados da mesma forma, de maneira

isonémica, sem priorizacdo em relacao a velocidade (Intervozes, 2019).

Na sequéncia, aprovou-se no Brasil a Lei Geral de Protecédo de
Dados Pessoais (LGPD), Lei n° 13.709/2018, que regula as atividades de
tratamento de dados da pessoa, alterando os artigos 7° e 16 do Marco Civil da
Internet. Tal lei estabelece mecanismos protetivos baseados no respeito a
privacidade, na autodeterminagéo informativa, na inviolabilidade da intimidade,

da honra e da imagem e no exercicio da cidadania (Intervozes, 2019).

Além de iniciativas na area da legislacdo, tivemos algumas
iniciativas timidas por parte das plataformas digitais. O Facebook, por exemplo,
adotou as seguintes providéncias: implementou ferramentas de dendncia de

conteudos desinformativos e discriminatorios, baniu algumas paginas com perfis
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automatizados, fez parcerias com agéncias de checagem de noticias e

desenvolveu recursos de inteligéncia artificial para identificar contas falsas.

O Google, por sua vez, promoveu alteracbes no AdSense,
proibindo andncios em péaginas e videos que veiculam  conteudos
desinformativos e discriminatorios. Ademais, fez parcerias com organizacdes de
fact checking e criou mecanismos de vinculacdo de links de contextualizacdo a
noticias potencialmente falsas. Mais recentemente, O YouTube removeu um
video do canal de Silas Malafaia, em que o pastor da Igreja Assembleia de Deus
Vitéria em Cristo classificada a vacinacdo infantil contra a Covid-19 como
“‘infanticidio” (UOL, 2022). Apos pressao por parte de entidades cientificas e de
direitos humanos, o video foi sustado por conter desinformacéo, além de

desestimular a vacinacao nesta faixa etaria.

Consideracdes finais

Em face da enxurrada de desinformacéo que tem inundado o Brasil
contemporéaneo, desde 2015, algumas medidas de enfrentamento e combate a
este mal foram adotadas no campo da legislacdo e das normas implementadas
pelas proprias plataformas digitais. No entanto, sdo acfes majoritariamente
pontuais e demasiadamente timidas, o que demostra certa omissdo ou
inoperancia por parte de organizacdes governamentais e de conglomerados
tecnoldgicos. Diante de vacuo, as plataformas tém deliberado sobre a remocéao
ou ndo de conteudos desinformativo ou discriminatorios. No entanto, este néo é
exatamente o seu papel, pois cabe ao Judiciario decidir sobre essa questao, que

envolve direitos concorrentes na esfera publica.

Os direitos a comunicacao, em geral, e a liberdade de expressao,
em particular, sdo conquistas das lutas sociais. A proibicdo do monopdlio e do
oligopalio, prevista pela nossa Constituicdo Federal, € uma delas, mas nunca foi
regulamentada. A sociedade reivindica a implementacéo de politicas publicas

qgue favorecam a diversidade na rede, a ética publica e a transparéncia quanto
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as politicas de uso e privacidade. Embora as acdes desenvolvidas por algumas
empresas no enfrentamento da desinformacéo sejam timidas e salutares, elas
sao pontuais e provisérias, e mantém o poder de decisdo no ambito privado das
plataformas, inacessivel aos mecanismos democraticos e a regulagéo definida a
partir de um debate publico. Falta uma regulacéo publica nessa area dos direitos

do cidadédo nas redes digitais.

Falta, sobretudo, transparéncia por parte das plataformas digitais,
gue nao divulgam claramente a sua politica de privacidade. Como funcionam os
termos de uso das plataformas? Quais sé@o os critérios dos algoritmos? E o
provimento dos servigos? Comercializam dados pessoais? Como as plataformas
operam essas esferas publicas? Sdo perguntas que se colocam no plano dos
direitos de cidadania. Afinal, a transparéncia publica é uma exigéncia

constitucional em consonancia com os direitos humanos.

O que se constata € que, de fato, a populacdo ndo participa das
politicas de uso das plataformas, assim como desconhece completamente o
funcionamento dos seus algoritmos. O enfrentamento a desinformacdo passa
por mudancgas nessa arquitetura econémica visando construir uma comunicagao

digital mais plural, democratica, diversa e respeitadora dos direitos humanos.
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