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Resumo: O objetivo desta pesquisa foi realizar uma revisdo sistematica de pesquisas
cientificas brasileiras da Ciéncia da Informacdo que tratam os temas de Servicos de Redes
Sociais Online, Privacidade e Vigilancia, a fim de estabelecer as principais preocupacfes
sobre o uso destes servicos. Como método, utilizou-se a Revisdo Sistematica de Literatura,
utilizando como estratégia de busca termos relacionados a redes sociais e privacidade, nas
bases de dados Base de Dados em Ciéncia da Informacdo, Scientific Electronic Library
Online e Academic Search Premier, recuperando publicacdes cientificas em lingua
portuguesa, publicadas em periddicos cientificos no periodo de 2002 a 2020. Identificou-se
um total de 331 publicacdes que, apds uma filtragem qualitativa, analisou-se 20 publicacdes
aderentes ao escopo de pesquisa. Os resultados revelaram fatores ligados a coleta de dados
(tempo de permanéncia, fornecimento de dados e metadados, termos de servigo, motivacao
para interagdo e mecanismos de identificacdo), a privacidade (publico e privado,
compartilhamento de dados e quebra de confidencialidade, percepcéo da privacidade e criacdo
de perfis) e vigilancia (internet e dispositivos mdveis, interacBes, funcionalidades e
monitoramento e nivel de confidencialidade). Todos os fatores foram analisados sob a ética
dos detentores de Servicos de Redes Sociais Online e dos sujeitos, verificando nas
publicagbes os principais problemas referentes aos temas da pesquisa. Conclui-se que as
publicacOes estabelecem uma relacdo com a literatura contemporanea, especialmente a
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vigilancia liquida, ao verificar potenciais acdes prejudiciais a privacidade dos sujeitos no
momento em que utilizam os Servicos de Redes Sociais Online.

Palavras-chave: Servicos de Redes Sociais Online. Privacidade. Vigilancia. Dados Pessoais.
Dados.

Abstract: The objective of this research was to conduct a systematic review of Brazilian
scientific studies in Information Science that address the topics of Online Social Network
Services, Privacy, and Surveillance, to establish the main concerns regarding the use of these
services. The method employed was a Systematic Literature Review, utilizing search
strategies with terms related to social networks and privacy, in the databases Base de Dados
em Ciéncia da Informagéo, Scientific Electronic Library Online, and Academic Search
Premier. The review retrieved scientific publications in Portuguese, published in academic
journals between 2002 and 2020. A total of 331 publications were identified, which, after
qualitative filtering, resulted in the analysis of 20 publications aligned with the research
scope. The results revealed factors related to data collection (time spent, provision of data and
metadata, terms of service, motivation for interaction, and identification mechanisms),
privacy (public and private, data sharing and breach of confidentiality, privacy perception,
and profile creation), and surveillance (internet and mobile devices, interactions,
functionalities, monitoring, and confidentiality levels). All factors were analyzed from the
perspective of the holders of Online Social Network Services and the users, identifying the
main issues related to the research themes in the publications. Concludes that the publications
establish a connection with contemporary literature, especially liquid surveillance, by
identifying potential harmful actions to users' privacy when engaging with Online Social
Network Services.

Keywords: Online Social Network Services. Privacy. Surveillance. Personal Data. Data

Resumen: EIl objetivo de esta investigacion fue realizar una revision sistematica de
investigaciones cientificas brasilefias en el campo de la Ciencia de la Informacion que
aborden los temas de Servicios de Redes Sociales en Linea, Privacidad y Vigilancia, con el fin
de establecer las principales preocupaciones sobre el uso de estos servicios. EI método
utilizado fue la Revision Sistematica de la Literatura, empleando como estrategia de busqueda
términos relacionados con redes sociales y privacidad, en las bases de datos Base de Dados
em Ciéncia da Informagéo, Scientific Electronic Library Online y Academic Search Premier.
Se recuperaron publicaciones cientificas en portugués, publicadas en revistas cientificas entre
2002 y 2020. Se identificaron un total de 331 publicaciones, que, tras un filtrado cualitativo,
resultaron en el andlisis de 20 publicaciones alineadas con el alcance de la investigacion. Los
resultados revelaron factores relacionados con la recopilacion de datos (tiempo de
permanencia, provision de datos y metadatos, términos de servicio, motivacion para la
interaccion y mecanismos de identificacién), la privacidad (publico y privado, compartiendo
de datos y violacién de la confidencialidad, percepcion de la privacidad y creacion de perfiles)
y la vigilancia (internet y dispositivos moviles, interacciones, funcionalidades, monitoreo y
niveles de confidencialidad). Todos los factores fueron analizados desde la perspectiva de los
poseedores de los Servicios de Redes Sociales en Linea y los sujetos, verificando en las
publicaciones los principales problemas relacionados con los temas de la investigacion. Se
concluye que las publicaciones establecen una relacion con la literatura contemporanea,
especialmente con la vigilancia liquida, al identificar potenciales acciones perjudiciales para
la privacidad de los sujetos al interactuar con los Servicios de Redes Sociales en Linea.
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Palabras clave: Servicios de redes sociales en linea. Privacidad. Vigilancia. Datos
personales. Datos.

1 INTRODUCAO

Servigos de Redes Sociais Online (SRSOs), dados pessoais e privacidade possuem
uma relacdo estreita na contemporaneidade. No contexto das midias sociais, os dados pessoais
sd0 0s principais insumos para os sistemas de informacdo que possibilitam a existéncia dos
Servicos de Redes Sociais Online. Os sujeitos, na condicdo de usuarios destes servicos,
enviam informacgdes pessoais aos seus perfis, realizam publicagdes de textos, de fotografias e
de videos, interagem com demais sujeitos da rede, ad infitinum. Estas informagdes pessoais
sdo organizadas pelos sistemas de informacdo dos detentores dos servigos. As informacdes
pessoais sdo parte de um processo de coleta, inseridas em um massivo banco de dados, de
forma sistematizada.

O uso de tecnologia para a formagdo de redes sociais ndo é algo novo. Trata-se de uma
evolugdo. Com o passar do tempo, as tecnologias empregadas para permitir outras formas de
transmissdo de informacdo, para além dos gestos e da fala, se modificaram. Entre as
tecnologias, surgiram a escrita, a imprensa e a internet, procurando criar sistemas e novas
formas de comunicacdo, além ampliar as possibilidades sobre como as mensagens e as
informacdes nelas contidas sdo transmitidas entre os sujeitos. No contexto contemporaneo, a
infraestrutura propiciada pela internet ¢ uma das mais significativas. Representa “[...] a
possibilidade de expressdo e sociabilizacdo através das ferramentas de Comunicacdo Mediada
pelo Computador (CMC)” (Recuero, 2014, p. 24), permitindo a quebra de barreiras temporais
e espaciais (Freire, 1991), facilitando uma comunicacao globalizada aos sujeitos participantes.

O uso da infraestrutura da internet, associado a uma disponibilidade de equipamentos
como os dispositivos méveis, produz uma situacdo impar, aonde,

Sao perceptiveis as alteragdes do espaco e tempo na sociedade em rede
promovidas pela mudancga na esfera da comunicagéo, oriundas da revolugao
tecnologica, que resultou da transicdo dos meios de comunicagdo de massa
tradicionais para um novo sistema de redes horizontais determinados pela
internet e pela comunicagdo sem fio, culminaram em abolir distancias e
transformaram a sociedade em um sistema interativo de comunicacao local —
global em tempo real (Boff; Fortes; Freitas, 2018, p. 32).

Tais alteracOes, associadas ao processo comunicacional, estdo relacionadas a um
formato de interacdo entre os sujeitos (Boyd; Ellison, 2007; Recuero, 2014; Cruz; Araujo,
2020) contribuindo com a formacdo de ambientes informacionais — como as interagdes por
meio das interfaces dos SRSOs (Rodrigues;, Sant’Ana, 2018), tais como: Facebook,

Instagram, Kwai, TikTok e X. Nos SRSOs, abrem-se possibilidades de participagéo direta, por
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meio da producdo de conteldo e interagdes, e indireta, socializando e compartilhando
contetido dentro e fora dos servicos, na ordem de promover discussdes (Franca et al., 2014).

Este processo € complementado pela forma com que os dados pessoais séo
produzidos, armazenados e acessados em SRSOs, por meio da multiplicidade de dispositivos
moveis e de aplicativos disponiveis — sendo estes 0s recursos técnicos que oferecem
condigdes para gque 0s sujeitos sejam alvo de uma coleta de dados para monitoramento de sua
rotina diaria pelos SRSOs, possibilitando até acesso aos conteudos audiovisuais produzidos;
além de, caso seja de interesse do sujeito, ser canal para divulga-las de forma deliberada para
parceiros desses servigos, ou mesmo para um publico externo (Boff; Fortes; Freitas, 2018;
Rodrigues; Sant’Ana, 2018).

O que pode tornar tal processo preocupante é o que € passivel de realizacdo com os
dados pessoais, especialmente sobre o0s aspectos inerentes a privacidade dos sujeitos. Os
SRSOs possuem um Termo de Servigo: contrato social estabelecido entre sujeitos e detentores
dos servigos. O problema reside na descri¢do destes processos nestes termos, pois sao diluidos
em linguagem juridica e tecnicista (Rodrigues, Sant’Ana, 2018). Deixando de lado uma viséo
maniqueista e superficial, um exemplo é a adicdo de metadados aos dados pessoais,
permitindo agregar a geolocalizag&o, as redes publicas e privadas de internet no raio de agao
do dispositivo mdvel, os sujeitos que estdo proximos e, a partir disso, realizar a segmentacao
de interesses e gostos, por meio do reconhecimento de padrdes (Boff; Fortes; Freitas, 2018).

Com relacdo aos reconhecimentos de padrbes, os SRSOs possuem capacidade impar.
A coleta de dados pessoais, agora fomentada e ampliada pelo uso de Tecnologias de
Informacdo e Comunicacdo (TICs) (Principe, 2013), resultado das interaces entre 0s sujeitos
nos SRSOs, é massiva e continua. A partir desta quantidade massiva de dados pessoais
disponiveis (que é contextualizada como parte integrante do fendmeno big data), os servicos
conseguem verificar o “[...] reconhecimento de padrdes de suas conexdes e a visualizacdo de
suas redes sociais” (Recuero, 2014, p. 24), padrdes estes que podem estabelecer um regime de
vigilancia sobre 0s sujeitos participantes dos servigos.

Como os SRSOs ja sdo uma realidade estabelecida na comunicagdo entre sujeitos —
inclusive influenciando gostos, intencdes de compra e até aspectos religiosos e politicos
(Sanchotene; Silveira; Lavarda, 2017) — € natural que seja fendmeno observado por diferentes
areas do conhecimento, incluindo a Ciéncia da Informagdo — uma das areas do conhecimento
que possuem, a priori, uma forte relacdo com estudos do fluxo informacional. Neste sentido,

desconhecer como publicagdes cientificas desta area do conhecimento convergem os temas
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SRSOs, Privacidade e Vigilancia pode, consequentemente, ofuscar como as pesquisas
abordam este assunto, as principais observagoes e inquietagdes, problema desta pesquisa.

Especialmente no Brasil este tema se torna excepcionalmente relevante, ao levar em
consideracdo que, no ano de 2022, 92 milhdes de brasileiros acessaram a internet apenas por
meio de dispositivo mével e 43% postaram contedo de sua autoria (Cetic.br, 2023), sendo o
pais que liderou o tempo diério gasto em uso deste tipo de servico em 2024 (Statista, 2024).

Portanto, o objetivo desta pesquisa foi realizar uma revisdo sistematica de pesquisas
cientificas brasileiras da Ciéncia da Informacdo que tratam os temas de Servicos de Redes
Sociais Online, Privacidade e Vigilancia, a fim de estabelecer as principais preocupagfes
sobre 0 uso destes servigos.

2 SERVICOS DE REDES SOCIAIS ONLINE, COLETA DE DADOS E
PRIVACIDADE: UMA SOCIEDADE VIGIADA?

Uma das principais razGes do sucesso dos servicos online estd na praticidade. Os
aplicativos para dispositivos moveis se tornaram essenciais a vida moderna, desde 0 acesso a
conta em uma instituigdo financeira até nos comunicarmos com 0s entes proximos, como 0s
SRSOs (Franca et al., 2014). No caso dos SRSOs, a praticidade reside ndo s6 na possibilidade
de comunicacdo, mas também um acesso a conteddo multimidia que permitem a realizacao
tanto de atividades de entretenimento, como profissionais (Rodrigues; Sant’ Ana, 2018).

Por sua vez, a praticidade tem estreita ligagdo com o conceito de laténcia: a
mensuracdo do tempo de solicitar dados e obter uma resposta em uma infraestrutura de rede.
Uma baixa laténcia reflete em uma maior rapidez com que os sujeitos sdo atendidos em suas
necessidades (Novo; Azevedo, 2014). Soma-se a isto a multiplicacdo de dispositivos com
multisensores (e.g. smartphones, smartwatches e tablets), que permitem registrar fotografias,
videos, &udios, batimentos cardiacos e pressdo arterial, passos, rastreamento por
geolocalizacdo, posicionamento do giroscopio, entre outras funcionalidades que, combinadas,
permitem registrar fatos do cotidiano (Franca et al., 2014) e, consequentemente, aumentando
de forma exponencial a transmissao de dados pela internet. Um exemplo é o sujeito que, ao
executar uma atividade fisica de corrida, esta ouvindo mausica, postando fotografias e videos
do treino, monitorando sua condigéo fisica, permitindo o rastreamento do percurso e o0 pace
(ritmo médio de um corredor, em minutos por quildmetro), que ao final postara também seu
percurso em um SRSOs para seus seguidores.

As detentoras dos SRSOs sdo entendidas
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[...] como instituicdes que elaboram um ou mais servigos. Os servigos sao
disponibilizados por meio de ferramentas na forma de websites e de
aplicativos para dispositivos méveis, eletrodomésticos e wearables, com o
intuito de subsidiar um espaco que permita a comunicacdo e o inter-
relacionamento de Referenciados, que podem ser pessoas, grupos ou
institui¢des. [...] Afinal, por que se aborda as Redes Sociais Online como
um servico e ndo uma ferramenta ou uma plataforma? A resposta é simples.
O individuo é obrigado a assinar e concordar com um Termo de Servico ao
acessar pela primeira vez o sistema. Trata-se de um contrato social entre o
individuo e a instituicdo detentora do servico, tal qual é realizado com uma
operadora de internet ou com a assinatura de um servigo de eletricidade. O
que pode dar certa opacidade neste contrato é que os Servicos de Redes
Sociais Online sdo gratuitos para utilizacdo, na maioria dos casos.
(Rodrigues, 2024a, p. 23-43)

Como supramencionado, o Brasil estd entre o grupo de maior uso deste tipo de
servico. Em 2022, o Brasil possuia uma populacdo de aproximadamente 203 milhGes de
habitantes (IBGE, 2022), com 132 milhdes de sujeitos conectados a internet, mais da metade
da populacdo. Segundo relatério da Data.ai (2024), a média de uso mensal de SRSOs em 2024
por parte dos brasileiros esté distribuida da seguinte forma. Os nove servigos mais utilizados
sdo: TikTok (30 horas), WhatsApp (24 horas), YouTube (22 horas), Instagram (22 horas),
Facebook (12 horas), X (trés horas), Pinterest (duas horas), Telegram (uma hora) e LinkedIn
(menos de uma hora).

Esse uso cotidiano é constante dos SRSOs, associado a uma quantidade expressiva de
postagens e conteddo que o0s sujeitos deliberadamente enviam para 0s servicos, deixa-se uma
pegada digital (ou rastro digital).

Neste sentido,

Os Termos de Uso e as Politicas de Privacidade ja sdo bastante explicitos
sobre os poderes extremos da plataforma sobre seus usuarios e o0s rastros que
deixam, sem muito pudor de expor tal ascensdo acerca da vida das pessoas.
InvestigacGes de autoridades regulatorias e san¢fes mostraram diversos
casos de violagdo por parte do Facebook, inclusive recorrentes. Na analise
dos componentes e dos recursos técnicos, a elaboracdo das ferramentas
visando a coleta de dados ficou bastante visivel, do news feed aos logins e
plugins sociais para apps e sites (Valente, 2019a, p. 342).

Os dados coletados pelos detentores dos SRSOs sdo processados em “[...] um
conjunto de sistemas que possibilitam a andlise de textos em quantidades massivas [...]”
(Novo; Azevedo, 2014, p. 65) sendo considerado também o Santo Graal do conhecimento
comportamental, pela razdo que dados e metadados revelam impressées ou sintomas do
comportamento ou humor real das pessoas (Van Dijck, 2014).

Contudo, visualizar dados pessoais em SRSOs apenas como um ativo financeiro dos

detentores dos servigos € limitar a visdo apenas pelo lado econémico. Processar os dados
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pessoais e seus metadados também pode ser objeto de uma forma de controle social, de
modulagdo de comportamentos e, mais grave, permitir um grau maior de vigilancia sobre os
sujeitos (Valente, 2019b).

Em senso comum, vigiar remete a ideia de observar algo ou alguém. E necessario ter o
objeto de vigilancia sob a Otica da visdo digital. Na literatura, podemos observar este
fendmeno por conceitos e alegorias, como 0 conceito descrito por Bentham (2008, p. 89)
como pandptico, “[...] dispositivo polivalente da vigilancia, a maquina Optica universal das
concentracdes humanas”, a figura do Grande Irmao de Orwell (2009), o lider supremo
totalitario que controla uma maquina estatal de vigilancia, entre outras ficgdes.

A utilizacdo de dispositivos (como os SRSOs) para controle social ndo é um fenémeno
novo. As formas de controle social descritas por Foucault (2014) no século XIX ndo tinham
apenas 0 objetivo da reclusdo em escolas ou em instituicdes prisionais, mas também impor
disciplina por meio de aplicacdo de limitacGes repetidas seja na execucdo de exercicios com
horarios determinados ou na movimentacdo do corpo de maneira obrigatdria acreditando ser o
treino a melhor maneira de controlar o comportamento humano.

Ja na percepcdo de Bauman e Lyon (2013), o conceito contemporaneo € um pos-
pandptico, aonde a vigilancia e as formas de controle, antes relacionadas a um estado estavel
(s6lido) que atingia habitualmente a classe marginalizada, se tornaram moveis e flexiveis,
influenciando outras éareas da sociedade, se transformando em uma dimensdo central da
modernidade.

Ou seja, as formas de controle social descritas por Foucault (2014) e alegorizadas por
Bentham (2008) e por Orwell (2009) foram se aperfeicoando ao longo do tempo. A vigilancia
deixou de ter relagdo com prisdes, disciplina e puni¢do. Para Bauman e Lyon (2014), as
paredes de concreto deram lugar as telas, as cameras de vigilancia e outros sensores que
coletam dados por meio de atividades cotidianas, de forma rotineira, automatica e espontanea,
assim como nossas interacdes em SRSOs.

As formas de controle deram lugar a flexibilidade, ao controle do entretenimento e do
consumismo (Bauman; Lyon, 2014), fazendo com que dados pessoais dos sujeitos, antes
privados, agora se tornem publicos nos SRSOs. No imaginario popular, o ato de ter uma conta
privada em SRSOs da a sensacdo de tornar seus dados pessoais privados, quando na pratica
estdo disponiveis irrestritamente aos detentores dos servigos — instituicdes privadas, de capital
aberto ou fechado, que visam o lucro para manter a operagdo dos servicos ofertados

(Rodrigues, 2024a), impactando em potenciais problemas de privacidade dos dados pessoais.
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Solove (2009) contextualiza a ideia de privacidade, em uma releitura contemporanea
das teorias propostas por Westin (1970), primeiramente, em compreender que o conceito de
privacidade ndo s6 ¢ mutavel como culturalmente distinto. Privacidade €, portanto, “[...] um
direito fundamental, essencial para a liberdade, democracia, bem-estar psicologico,
individualidade e criatividade. Alguns alegam que a privacidade esta proxima da extin¢&o;
outros argumentam que a ameaga a privacidade ¢ ilusoria” (Solove, 2009, traducdo nossa).
Em um contexto de SRSOs, o estado de ambiente privativo para dados pessoais parece
praticamente ilusério, mas a academia cabe um aprofundamento minucioso das relacdes entre

SRSOs e a privacidade dos dados pessoais dos sujeitos.

3 PROCEDIMENTOS METODOLOGICOS

Trata-se de uma pesquisa de abordagem qualitativa, de natureza basica, de objetivo
exploratorio. Com relagdo aos procedimentos, adotou-se a Revisdo Sistematica de Literatura
(RSL). Descartou-se a possibilidade do uso da meta-analise por ndo empregar 0 uso de
estatistica da producédo cientifica analisada. Neste sentido, dados estatisticos das pesquisas ndo
foram considerados, utilizando-se apenas resultados e consideracdes qualitativas sobre a
tematica investigada.

Utilizou-se uma adaptacdo do modelo de Conforto, Amaral e Silva (2011) para
aplicacdo da RSL, contendo trés fases, divididas em etapas de nimero variavel para cada fase:
a) Entrada (Fase 1), aonde foram definidas as atividades iniciais da RSL, a partir do
planejamento e do objetivo da pesquisa, b) Processamento (Fase Il), que consistiu na
execucdo das atividades planejadas na fase de Entrada, a fim de se chegar a amostra sobre
pesquisas sobre o tema e c) Saida (Fase Ill), com enfoque em formular os resultados

apresentados. As etapas de cada fase sdo detalhadas no Quadro 1.

Quadro 1 — Fases e Etapas da RSL e a aplicacdo na pesquisa

Fase Etapa Aplicacdo

Definir as bases de dados para a | Base de Dados em Ciéncia da Informacdo (BRAPCI).
recuperagdo das publicacbes Scientific Electronic Library Online (SCiELO).
cientificas. Academic Search Premier (EBSCO).

Artigos publicados em periddicos cientificos.

Textos em lingua portuguesa.

Acesso aberto (Open Access) ao texto completo.

Conter na introducéo, resumo ou nas palavras-chave as
variacOes dos termos {redes sociais online, redes sociais on-
line ou midias sociais}, além de associa-los com o termo
privacidade (utilizando o operador and).

Periodo de publicagdo entre 2002 e 2020.

PublicacGes em Periddicos que possuiam critério de
avaliacdo igual ou superior ao estrato QUALIS B2
(CAPES), quadriénio 2013-2016.

Entrada (I) | Definir os critérios de inclusao.

Definir os critérios de
qualidade.
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Fase Etapa Aplicacao
Estabelecer 0s f||t~ros aplicados Dependente de cada interface de pesquisa.
durante a realizagdo das buscas.
Executar as buscas das Executado entre os dias 10 de novembro de 2021 a 13 de
comunicagdes cientificas. dezembro de 2021.
Registro dos metadados: Autoria, Titulo da Publicagdo, Ano
Realizar o reqistro dos de Publicacéo, Titulo do periédico, DOI, ISSN, Volume,
metadados e%a ublicacio NUmero, Hyperlink de acesso, Palavras-chave e Resumo.
Processamento P ¢a0. Armazenamento dos textos completos, em formato Portable
(m Document Format (PDF).
Realizada a leitura técnica de partes da publicagdo: titulo,
. - resumo, palavras-chave, introdugdo, consideracdes finais
Fazer a leitura e analise das finic licacs . O
comunicacdes cientificas para d_e inicdo se a pub'lc_agao possui aderéncia ao tgr_na da
' pesquisa. No caso de davidas, foi aprofundada a analise com
a leitura do texto completo.
Registrar e arquivar os artigos | Separou-se 0s metadados e os documentos em formato PDF
em periddicos utilizados em de publicacgdes consideradas aderentes ao escopo da
analise. pesquisa.
Saida (I11) C Fichamento das pesquisas, com enfoque em detalhar os
Sintetizacdo dos resultados. N ~ -
principais avancos e conclusfes sobre a tematica.
Elaboragéo dos resultados. Sistematizacdo e elaboragéo d(_)s resqltados desta pesquisa,
apresentada nos resultados e discusséo.

1 Optou-se pelo uso destes termos compostos, a partir dos estudos sobre conceitos sobre Rede Sociais utilizadas

por pesquisadores brasileiros (Rodrigues, 2024b).

Fonte: Elaborado pelos Autores (2024), adaptador de Conforto, Amaral e Silva (2011).

No caso da Etapa Estabelecer os filtros aplicados durante a realizagéo das buscas, da

Fase de Entrada (1), o processo de filtragem é dependente de cada interface de busca, a saber:

o BRAPCI: aplicacdo do filtro de janela temporal (2002 a 2020), pesquisa exata

(com uso de aspas duplas) dos termos no texto completo, ordenados por relevancia;

o SciELO: pesquisa dos termos em todos os indices, ordenados por relevancia.

Apbs a execucao foi possivel realizar a filtragem de janela temporal (2002 a 2020);

o EBSCO: pesquisa dos termos em todos os indices, ordenados por relevancia.

Apos a execucdo foi possivel realizar a filtragem de janela temporal (2002 a 2020).

No caso da EBSCO e da SciELO, optou-se por ndo utilizar a filtragem por area do

conhecimento, pois ha periodicos de outras areas do conhecimento que séo classificados em

estratos da Area de Avaliacdo Comunicacéo e Informacdo do QUALIS. Portanto, o descarte

coube a filtragem manual, a partir da etapa Definir os critérios de qualidade, da Fase de

Entrada (1).

Tabela 1 — Quantidade de comunicacdes cientificas recuperadas para os termos de busca, segmentadas por
termo de busca e base de dados, em valores absolutos e percentuais

N° de PublicacGes

% de Representatividade

Termo(s) BRAPCI SciELO EBscO '°%@! grapcl sciELo EBsco oW
Midias sociais 0 110 5 115 0,000% 95,650%  4,350% 100,00%
Midias sociais AND 1 1 0 2 50,000% 50,000% 0000% 100,00%
privacidade

Redes sociais AND 7 11 69 87 8050% 12,640% 79.310% 100,00%
privacidade

Redes sociais on-line 11 4 18 33 33,330% 12,120% 54,550% 100,00%
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Redes sociais on-line AND

des 3 0 3 6 50000% 0,000% 50,000% 100,00%
privacidade
Redes sociais online 26 8 42 76 34210% 10530% 55.260% 100,00%
Redes sociais online AND 8 0 4 12 66670% 0,000% 33,330% 100,00%
privacidade
Total 56 134 141 331 16.920% 40,480% 42.600% 100,00%

Fonte: Elaborado pelos Autores (2024).
A Tabela 1 apresenta a quantidade de publicagOes coletadas nas trés bases de dados,

totalizando 331 publicacdes. Foram descartadas 111 publicacdes, por ndo serem publicacdes
em periddicos cientificos (indicador Definir os critérios de inclusdo, da Fase de Entrada (1))
ou por estarem publicadas em periddicos com estrato QUALIS menor que B2 (indicador
Definir os critérios de qualidade, Fase de Entrada ((1)).

Apds este processo, foi realizada a etapa Fazer a leitura e andlise das comunicacdes

cientificas da Fase de Processamento (I1), descartando 200 publicagdes.

Tabela 2 — Total de ocorréncias de estratos QUALLIS, segmentados por estrato QUALIS e base de dados, em
valores absolutos

Redes Redes Redes sociais Redes sociais Redes sociais

Estrato Midias sociais Midias

QUALIS sociais sociais AND  online AND on-line AND AND privacidade sociais Total
online on-line privacidade privacidade privacidade

Al 0 0 2 0 0 0 0 2

A2 1 1 4 0 0 0 0 6

B1 2 1 5 0 0 0 2 10

B2 1 0 1 0 0 0 0 2

Total 4 2 12 0 0 0 2 20

Fonte: Elaborado pelos Autores (2024).

A Tabela 2 apresenta as publicac@es analisadas, totalizando 20 publicacbes (listadas
no Apéndice A), sendo trés publicacbes no periddico Sessdes do Imaginario e as demais
publicadas nos periddicos (com uma publicacdo cada): Comunicacdo e Sociedade;
Contemporanea: Revista de Comunicacdo e Cultura; Em Questdo; Estudos e Pesquisas em
Psicologia; Forum Linguistico; Interface — Comunicacdo, Saude, Educacdo; Literatura:
Teoria, Historia, Critica; Movimento; Observatorio; Pesquisa Brasileira em Ciéncia da
Informacdo e Biblioteconomia; Prisma Juridico; Psicologia: Teoria e Pratica; Revista
Brasileira de Educacdo Médica; Revista Brasileira de Estudos Pedagdgicos; Revista de
Administracdo da UFSM; Revista de Gestdo dos Paises de Lingua Portuguesa, e;

Sociologias.

4 RESULTADO E DISCUSSAO

O Quadro 2 sintetiza fatores que contribuem diretamente ou indiretamente com a
coleta de dados pessoais pelos SRSOs, apresentando acdes por parte dos detentores dos
servigos, situacdes relacionadas aos sujeitos que utilizam os servigos, bem como as

publicacGes que se relacionam com o fator.
162



e-ISSN: 2317-675X | Comun. & Inf., Goiania, GO, v. 27, p. 153-177, 2024.

@creative
commons

Quadro 2 — Sintese dos fatores identificados que contribuem para agdes de coleta de dados pessoais em SRSOs

Fatores Detentor dos SRSOs | Sujeitos PublicacBes relacionadas
. . Ha maior possibilidade de fornecimento
. S . Borges, 2020
Tempo de Estimula maior tempo de dados por nativos digitais. Os nativos g

de permanéncia dos

permanéncia L L
sujeitos participantes.

digitais tm maior participacdo no uso de
SRSOs.

Rosado; Tomé, 2015

Estabelecem a

Fornecimento |necessidade de coleta

Fornece de atributos identificaveis (e.g.
nome, cidade de nascimento ou de

Assumpcao; Santana;
Santos, 2015

de dadose |de dados e metadados o ) Lima, 2018
L domicilio atual), além de postagens e - -
metadados [ para permitir a . AP Rosado; Tomé, 2015
L . contetdo multimidia. ’
utilizacdo do servico. Sa, 2018
Ao Ut”izar 0 SerViQO, dé direito de Assumpgao; Santana;
exploracéo comercial de parte dos Santos, 2015
) . conjuntos de dados e metadados, além do
S6 permite o uso do . ltimidi
Termos de  |servico com aceite cont_eudo multimidia, a detentor do Borges, 2020
. servico. Por se tratar de um texto em '
Servigo total dos Termos de

Servigo

linguagem técnica e juridica, pode ter um
impacto sobre a soberania de seus dados
pessoais, ndo compreendendo de forma
ampla o que se realizard com seus dados.

Fugazza; Saldanha, 2018

Motivam os sujeitos a
interagirem de formas
variadas, coletando
desde comentérios até
reacOes emocionais.

Motivacdo para
Interacdo

A interacdo gera a monetizacdo dos
dados pessoais, equiparando o dado
pessoal como uma mercadoria valiosa
para geracao de lucro para detentores e
parceiros comerciais.

Amaral Filho; Blanco,
2014

Borges, 2020

Cominetal., 2014

Investem em
mecanismos
sofisticados de
identificacdo de dados
pessoais.

Mecanismos de
Identificacdo

Ficam suscetiveis a sua identificacdo em
outros contextos fora do servico, por
meio de algoritmos que utilizam seus
dados pessoais coletados para identificar
e segmentar publicos, compartilhando
parte dos dados e analises com parceiros
comerciais.

Assumpcao; Santana;
Santos, 2015

Borges, 2020

Martorell; Nascimento;
Garrafa, 2015

Fonte: Elaborado pelos Autores (2024).

A coleta de dados pode estar associada ao tempo de permanéncia, ou seja a quantidade
de horas que um sujeito permanece logado e, portanto, aumentando o grau de participa¢do em
SRSOs, especialmente pelos nativos digitais. Quanto maior € a permanéncia em SRSOs,
maior serd o tempo de exposicdo e consequentemente de coleta de dados. Isto acontece
porque 0s SRSOs possuem interfaces elaboradas como meio de entretenimento, no qual
conseguem identificar e selecionar sujeitos mais suscetiveis a ficarem conectados (e.g.
segmentando conteudos aderentes), além de oferecer outros servicos para cada necessidade de
publico, sendo formas de manté-los conectados diariamente.

Além disso, hd uma expectativa do detentor do servico em coletar dados fornecidos
pelos sujeitos, j& que o objetivo € a interacdo entre os sujeitos participantes, bem como o
preenchimento de seus perfis com informagdes pessoais e circulacdo de contetdo multimidia.
Com isso, 0s sujeitos deixam rastros digitais de suas atividades.

Outro fator relacionado a coleta de dados é o aceite aos Termos de Servico. SO ha a

possibilidade de participacdo nos SRSOs com o0 aceite aos termos de forma plena, o que em
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muitos casos representa o direito de exploragdo de dados tanto pelos detentores como por
parceiros comerciais. Como elemento complicador existe uma dificuldade de compreenséao
dos Termos de Servico pelos sujeitos. Isso dificulta compreender o modus operandi quanto a
coleta de dados, que ocorre com opacidade ao sujeito sobre o que é realizado com os dados
pessoais.

Associado ao aceite pleno aos Termos de Servigo, 0os SRSOs sdo ambientes que
motivam 0s sujeitos a interacdo — tanto entre sujeitos, como com contetdo circulante — o que
confere aos detentores de SRSOs a possibilidade coletar dados, analisa-los, e monetiza-los, ou
seja, transformam dados em produto negocidvel. Por este processo ser a principal forma de
lucro dos SRSO, os detentores, por meio de algoritmos, tentam motivar novas formas de
interacdo, com a finalidade de que mais dados sejam coletados.

A partir da coleta de dados, todo o processo é construido para que seja possivel
identificar o sujeito de vérias formas, aonde os detentores dos SRSOs investem em
mecanismos de identificacdo e de coleta de dados, estabelecendo para isso parcerias com
empresas como os data-brokers: corretores de dados que tém como funcéo reunir, organizar e
classificar dados pessoais, a partir do que € coletado em servicos online, tendo como foco a
comercializacdo de dados pessoais ou analises de dados pessoais com terceiros (Valente,
2019).

Portanto, os mecanismos de identificagdo dos dados pessoais previamente coletados
sdo sofisticados, a ponto de identificar um sujeito a partir de fragmentos de um Unico registro.
Uma das técnicas € o reconhecimento facial e corporal, consiste em identificar dados por meio
de andlise de imagem. Assim, mesmo que um sujeito apareca parcialmente em uma fotografia
enviada por outro sujeito, por parte de seu corpo € possivel reconhecer caracteristicas suas
gue, combinadas a outras registradas anteriormente, permita identifica-lo.

Com relacdo aos potenciais riscos a privacidade de dados pessoais, 0 Quadro 3

sintetiza as principais discussdes das publica¢des analisadas.

Quadro 3 — Sintese dos fatores identificados que contribuem para potenciais risco a privacidade de dados
pessoais em SRSOs

Fatores Detentor dos SRSOs Sujeitos Publicac@es relacionadas
Assumpcéo; Santana; Santos,
2015

Tem dificuldade em _

Permite a exposicdo de | compreender que o ambiente Barriga, 2020
Pblico e Privado dados pessoais dos SRSOs é um ambiente - Saldanha. 2

internamente e a pUblico, mesmo quando sua Fugazza; Saldanha, 2018
terceiros. conta de usuério tem o perfil Rebs, 2017

privado.

Thibes, 2017
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Fatores

Detentor dos SRSOs

Sujeitos

Publicac@es relacionadas

Compartilhamento
de dados e quebra
de
confidencialidade

O servigo possui uma
facilidade e velocidade
impar no ato de
compartilhamento de
dados.

Podem perder o controle sobre
dados pessoais veiculados,
pois 0 compartilhamento tem
caracteristica viral.

Amaral Filho; Blanco, 2014

Bittencourt; Gonzatti; Esmitiz,
2016

Santos; Porto; Alturas, 2010

Percepcdo da
Privacidade

O servico pode permitir
um acesso a dados
pessoais ndo autorizado
ou consentido a
terceiros.

Sujeitos podem ter diferentes
percepcOes sobre a
privacidade, considerando ou
ndo uma violacédo a
privacidade de seus dados.
Implica a exposicdo de dados
de forma néo autorizada.

Barriga, 2020

Hage; Kublikowski, 2019

Lima, 2018

Martorell; Nascimento;
Garrafa, 2015

Mendes-Campos; Féres-
Carneiro; Magalhdes, 2016

Purim; Tizzot, 2019

Santos; Porto; Alturas, 2010

Criacéo de perfis

Permitem a criacdo de
perfis falsos ou de
multiperfis.

Para o sujeito, este tipo de
possibilidade gera uma serie
de problemas, tais como:
propagacéao de discursos de
6dio, hackeamento de dados,
falsidade ideoldgica e
vazamento de dados.

Cominetal., 2014

Fugazza; Saldanha, 2018

Rebs, 2017

Santos; Porto; Alturas, 2010

Fonte: Elaborado pelos Autores (2024).

Com a chegada de SRSOs, houve uma mudanca de compreensdo sobre os conceitos do
que é publico ou do que é privado, impactando nos processos de protecdo da intimidade do
sujeito. A exibicdo da vida privada no contexto de SRSOs se tornou um fenémeno ubiquo,
mesmo que isso va de encontro ao principio de resguardo que € a parte mais importante e
essencial para a compreensdo da privacidade.

Em relacdo aos SRSOs, ainda existe ainda outra implicacdo — que funcionam como
ambientes hibridos — a sensacdo de que configurar o perfil do sujeito de forma publica ou
privada altera o acesso de todos os atores envolvidos no servigo, quando, na realidade, o
detentor do servico sempre tera acesso completo a todos os dados pessoais armazenados,
potencializando acdes que podem ser prejudiciais a privacidade.

O compartilhamento de dados é outro aspecto que foi observado. Além da velocidade
de compartilhar contetdos ser impar (que no final todos séo atrelados a dados pessoais), com
caracteristicas virais de propagacdo, o modo de funcionamento pode apresentar potenciais
acles que prejudique a privacidade dos dados dos sujeitos. Mesmo que 0 sujeito possua um
perfil privado e compartilhe conteidos somente com amigos com perfis no servico, estes
podem copiar, fazer print-screen (screenshot) e compartilhar com outros perfis e em outros
SRSOs, de forma viral, forcando uma alteracdo do estado inicial do publico autorizado a
visualizar o conteudo do sujeito, de privado para publico, sendo portanto um risco a

privacidade, quebrando a confidencialidade entre as partes: o detentor do servigo e o sujeito.
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Outro aspecto abordado pelos autores é sobre a percepcdo de privacidade que nédo é
igual para todos os sujeitos, além de ndo se terem um entendimento solido sobre o seu
conceito ou sobre a sua importancia. No contexto dos SRSOs, 0 conceito de privacidade esta
vinculado as tentativas de proteger os dados do sujeito. Todavia, as publicacdes relacionadas a
este tema sinalizam que a privacidade no contexto online deixou de ter importancia ou esta
caindo em desuso, ou mesmo que 0s sujeitos abrem mao da privacidade em troca de algum
tipo de interacdo. Afirma-se também que a privacidade possui valores distintos para diferentes
geracOes, tornando-a cada vez mais vulneravel e, portanto, ndo sendo uma prioridade de
discussdo para os governos como foram, por exemplo, as questfes de ampliacdo do acesso a
internet ou do acesso livre a informacao.

Isto esta relacionado a diferentes percepg¢des que a privacidade pode assumir para cada
sujeito, e esta percepcdo reflete sobre as escolhas no momento em que se compartilham dados
pessoais. Assim, quando um sujeito toma a deciséo de compartilhar dados a um amigo e nao a
um parente, estd determinando como deseja ter a sua privacidade preservada. Porém o maior
problema consiste no resguardo a ter seus dados pessoais coletados por empresas (detentoras
de SRSOs), que podem ou ndo compartilhar dados pessoais ou a analise destes com parceiros
comerciais.

Mesmo no caso de sujeitos que ndo séo participantes de SRSOs, 0s servigos produzem
um fendmeno que reflete na privacidade dos sujeitos. Um exemplo séo os profissionais de
salde e de educacdo, que utilizam os SRSOs como forma de divulgar rotinas das clinicas,
hospitais ou escolas. Ao fazerem este tipo de acdo, sem o devido cuidado a legislacdo vigente,
podem revelar particularidades de pacientes ou de estudantes sem uma prévia autorizacao,
uma exposicao de dados ndo autorizada.

Por ultimo, outro fator em relacdo a privacidade nas publicacbes analisadas é a
possibilidade de criacdo de perfis falsos, ou de varios perfis por um mesmo sujeito
(multiperfil), ndo sendo necessario uma verificacdo que confirme a veracidade dos dados,
como ocorre, por exemplo, com o registro de abertura de conta em uma instituicao financeira.
Os perfis falsos podem ser utilizados para obter informagOes sobre outros sujeitos ou
empresas por meio de técnicas de engenharia social.

As estruturas dos SRSOs permitem a criagéo deste tipo de perfil, permitindo um certo
anonimato e dificultando a sua identificagdo. Sujeitos com esses perfis se aproveitam da

invisibilidade ou do uso de multiperfis para acessar paginas pessoais com a intengdo de
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perseguir (cyberstalking) um sujeito, obter dados pessoais para promover golpes e
hackeamento ou propagar discursos de odio.

Assim como apresentado no marco tedrico, os conceitos de coleta de dados e de
privacidade das publicacbes se relacionam com a ideia de um ambiente de vigilancia em
SRSOs. O Quadro 4 apresenta a sintese dos fatores identificados que podem contribuir para
acoes de vigilancia em SRSOs.

Quadro 4 — Sintese dos fatores identificados que podem contribuir para a¢des de vigilancia em SRSOs

Fatores Detentor dos SRSOs Sujeitos Publicac@es relacionadas
Assumpcdo; Santana; Santos,
o . 2015
- . dispositivos méveis para . Borges, 2020
Dispositivos acesso a internet para o

L uma maior coleta de dados e .
Moveis L compartilhamento de dados
metadados do sujeito.

Cominetal., 2014
Hage; Kublikowski, 2019

pessoais. - -
Purim; Tizzot, 2019
Streck; Pellanda, 2017
Amaral Filho; Blanco, 2014
Assumpcao; Santana; Santos,
) . 2015
n'\fgptean; L.'me?g‘z:fgftgue N&o compreende a Barriga, 2020
su'eli\t/os olu U Qos de fragilidade quanto a Bittencourt; Gonzatti;
Interaces J€1 grups seguranca de dados pessoais Esmitiz, 2016
sujeitos, por meio do A o - - -

; em funcdo da possibilidade Hage; Kublikowski, 2019
estabelecimento de redes de de interacdes indiretas Leitzke: Riqo. 2020
relacGes, diretas e indiretas. ¢ ' eItz _e, 199,

Lima, 2018
Rebs, 2017

Rosado; Tomé, 2015

As funcionalidades resultam | Assumpgao; Santana; Santos,

Aproveita-se da maior q 2015
roducdo e circulacdo de um comportamento dos .
_— P " sujeitos em utilizar os Barriga, 2020
Funcionalidades | dados, permitindo melhores - .
: S . servicos como meios de Borges, 2020
e Monitoramento | condi¢des de monitoramento divulaacio. armazenamento Fuoazza Saldanha 2018
dos sujeitos, interferindo no o con? grtil,hamento de fatos 19 ZZ. L —
comportamento dos sujeitos. pa Jurno; D’andréa, 2017
do cotidiano. Streck; Pellanda, 2017

O sujeito tem a falsa
sensacdo que pode controlar
0 acesso aos seus dados

pessoais, restringindo-os a Santos; Porto; Alturas, 2010
outros sujeitos participantes.

Rosado; Tomé, 2015
Nivel de Tem acesso total e controle
confidencialidade | sobre os dados.

Fonte: Elaborado pelos Autores (2024).

Diferente dos primeiros aparelhos de telefonia moével, os dispositivos méveis possuem
diversos recursos de sensoriamento e registro, desde com cadmeras fotogréaficas até sensores de
Global Positioning System (GPS). Estes recursos sdo utilizados automaticamente ou
manualmente pelos aplicativos instalados — incluindo os SRSOs — permitindo a coleta de
dados e metadados do sujeito. Por exemplo, o sujeito pode registrar uma fotografia e enviar a
um Servico de Rede Social Online (SRSO), no qual podera incluir metadados do dispositivo

movel e de georreferenciamento, a latitude e a longitude (coletada pelo sensor de GPS).
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Mesmo que os detentores dos SRSOs ndo compartilhem estes metadados com os demais
sujeitos participantes, os servi¢os poderdo armazena-los em um banco de dados interno a
detentora. Além disso, o aumento de disponibilidade de acesso a internet por banda larga fixa
ou dados mdveis, permitem o uso de SRSOs em qualquer lugar, compartilhando contetudos de
forma répida e, consequentemente, aumentando o nivel de exposic¢do de dados pessoais nestes
servigos. Percebe-se que esses dois elementos tém se tornado poderosos aliados no processo
de vigilancia.

Ha uma méo de via dupla neste processo. As TICs oferecem uma maior praticidade a
vida dos sujeitos, via acesso a internet e uso dos dispositivos moveis, porém, a0 mesmo
tempo, permite que sejam realizadas agGes de vigilancia, principalmente monitorando a
interacdo dos sujeitos, seus passos, na intencdo de identificar, de maneira eficiente,
informac@es precisas sobre os participantes dos SRSOs.

As interagdes nestes servigcos séo consideradas extensdes de nossas relagdes sociais no
ambiente fisico, em que informacbes e dados sdo transportados, mas agora de forma viral.
Nos SRSOs, as estruturas sdo constituidas por unidades basicas configuradas em nds
representando cada sujeito — pessoa fisica ou juridica — conectados uns aos outros, formando
novos nés em uma rede de relages. Esses n6s no contexto dos SRSOs sdo representados por
perfis que identificam cada usuério, por meio de particularidades, gostos e interesses.

Todavia, nem sempre o sujeito tem a percepcao sobre quao fragil a seguranca de seus
dados esta em um processo deste tipo, excluindo-se questdes de hackeamento ou a exploragédo
de brechas de acesso aos dados nos servicos.

N&o compreende a fragilidade quanto a seguranca de dados pessoais em funcdo da
possibilidade de interagbes indiretas. Assim como no fator Compartilhamento de dados e
qguebra de confidencialidade do Quadro 3, nés indiretos da rede (aqueles que ndo se
relacionam diretamente ao perfil do sujeito) pode acabar tendo acesso aos dados pessoais e
contetido veiculado do sujeito.

Ou seja, 0s SRSOs ndo estdo no dominio privado do sujeito: se um contetdo €
veiculado pelo sujeito em um SRSO, ele pode ser facilmente copiado e replicado a uma rede
indireta de sujeitos, mesmo que por meio de um print-screen. Percebe-se que qualquer que
seja a acdo de um sujeito, o resultado poderd permitir interacbes ndo previstas e,
consequentemente, se tornar parte de acdes de vigilancia.

As funcionalidades dos SRSOs também sdo capazes de transformar suas experiéncias

nesses ambientes em algo dinamico (e.g. segmentar fotografias relacionadas somente a um
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evento ou local de visitagdo), mas também ser utilizada como ferramenta de monitoramento,
criando bolhas e cdmaras de eco, ou seja, segmentando sujeitos que compartilham as mesmas
ideias e posicionamentos, interferindo no comportamento dos sujeitos. Isso € potencialmente
prejudicial ao sujeito devido a quantidade de dados circulante nos SRSOs, que € expressiva.

Por outro lado, essa dinamicidade se traduz na divulgagdo, armazenamento e
compartilhamento de fatos do cotidiano. Alguns SRSOs possuem funcionalidades especificas
para segmentacdo de publico, tais como: a marcacdo de locais, o registro de onde as imagens
fora captado, a marcacdo de amigos que podem visualiza-las ou que participaram da
atividade, a possibilidade de criacdo de historias nas imagens ou em videos, a inser¢édo de
emojis, de textos, de reacGes, de hashtags, de comentarios, entre outros. Isso € um processo
novo de producédo de conteudo, que permite ao sujeito elaborar contetudos especificos para um
determinado publico ou para um local.

Portanto, o impacto que as funcionalidades provocam aos detentores e aos sujeitos
caminham em sentido contrario. Enquanto para os detentores resulta em expansao na coleta
de dados e no monitoramento — captados por algoritmos — para o sujeito havera reflexos na
forma de se entreter, na interacdo com outros sujeitos e no compartilhamento e no acesso a
assuntos que impliquem diretamente no bem-estar e na forma se comportam em relacdo a
temas de interesse coletivo. Contudo, os sujeitos podem n&o perceber quaisquer acdes
vinculadas a vigilancia por parte de quem realiza 0 monitoramento de dados gerados por meio
dessas funcionalidades.

Por fim, a vigilancia tem relacdo com o nivel de confidencialidade. Alguns autores
discutem que além dos detentores dos SRSOs — que sdo o0s principais responsaveis pelo
monitoramento de dados e tem total acesso aos dados pessoais — existem instituicGes publicas
vinculadas ao Estado como potenciais agentes com interesse na realizacdo da vigilancia e na
coleta de dados. Novamente, o sujeito acaba por ter a falsa sensacdo que pode controlar o
acesso aos seus dados pessoais, restringindo-0s a outros sujeitos participantes, quando o0s
detentores dos SRSOs poderdo, por forca de lei, compartilhar os dados pessoais com
instituicdes publicas. Em paises ndo democraticos, isto pode ser fator-chave para acGes de
vigilancia de seus cidaddos.

5 CONSIDERACOES FINAIS

Para atender ao objetivo da pesquisa buscou-se indicar alguns fatores que trouxessem

reflexdes acerca da coleta de dados pessoais, privacidade e vigilancia em SRSOs, abordados

nas publicacdes da Ciéncia da Informagéo.
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Sobre a coleta de dados pessoais, percebeu-se que 0os SRSOs séo locais estimulados
para maximizar o tempo de permanéncia do sujeito. Este tempo de permanéncia, associado
com um publico cada vez maior de usuarios dos servicos, ha um ambiente propicio a coleta de
dados pessoais e metadados agregados, que podem aumentar a carga semantica dos dados
como, por exemplo, identificar sujeitos, locais, reacdes, dispositivos moveis e redes de acesso.

Ao sujeito, fica obrigatorio o aceite aos Termos do Servico, sem a possibilidade de
aceite parcial, sendo que as acdes de acesso e de compartilhamento que serdo realizadas com
seus dados pessoais ficam ofuscadas em documentos com linguagem técnica e juridica.

Também se estimula 0s sujeitos a interagirem com os contetdos. Por parte dos
sujeitos, as interfaces dos SRSOs séo sofisticadas, ao permitir comentar, reagir e compartilhar
conteddos circulantes. Todavia, os detentores dos SRSOs utilizam destes dados pessoais para
gerar uma monetizacdo, transformando estas interacGes em lucro para detentores e parceiros
comerciais. Para isso, os SRSOs investem em mecanismos sofisticados de identificacdo de
dados pessoais, aonde 0s sujeitos ficam suscetiveis a sua identificacdo em outros contextos
fora do servico, por meio de algoritmos que utilizam seus dados pessoais coletados para
identificar e segmentar publicos, compartilhando parte dos dados e analises com parceiros
comerciais.

Sobre os aspectos inerentes a privacidade dos dados pessoais coletados, os principais
avancos identificados nas publicacGes foram quatro fatores. A diluicdo entre os ambientes
publicos e privados, no qual os detentores de SRSOs permitem a exposi¢do de dados pessoais
internamente e a terceiros, mas o0s sujeitos tém dificuldade em compreender que o0 ambiente
dos SRSOs é um ambiente publico, mesmo quando sua conta de usuério tem o perfil privado.

Agrava-se este comportamento dos detentores, pois 0s SRSOs possuem uma facilidade
e velocidade impar no ato de compartilhamento de dados, o que pode impactar o sujeito em
perder o controle sobre dados pessoais veiculados, pois 0 compartilhamento neste contexto
tem caracteristica viral. Além disso, 0s SRSO podem permitir um acesso a dados pessoais ndo
autorizado ou consentido a terceiros, ndo de forma deliberada. Um exemplo é a possibilidade
de realizar print-screens de conteddos e compartilhar com sujeitos fora da rede. Soma-se a
isso as diferentes percepcdes sobre a privacidade dos sujeitos participantes, que podem ou néo
considerar certas acdes como uma violacéo a privacidade de seus dados.

Os SRSOs permitem a criacdo de perfis falsos ou de multiperfis, sendo que este tipo de
possibilidade gera uma série de problemas, tais como: propagacdo de discursos de odio,

hackeamento de dados, falsidade ideoldgica e vazamento de dados.
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Por ultimo, relaciona-se a coleta de dados e a privacidade a um processo de vigilancia
dos sujeitos, em quatro fatores. Como todo aplicativo de dispositivo movel, os SRSOs podem
utilizar diversos sensores para uma maior coleta de dados e metadados do sujeito. Ao mesmo
tempo, os dispositivos mdveis permitem uma interacdo célere entre os sujeitos, combinado ao
acesso a internet, para o compartilhamento de dados pessoais. Trata-se de uma situacdo
cotidiana.

Os SRSOs sao elaborados para manter um ambiente motivador a interacdo entre
sujeitos ou grupos de sujeitos, por meio do estabelecimento de redes de relacGes, diretas e
indiretas. Porém, os sujeitos ndo compreendem a fragilidade quanto a seguranca de dados
pessoais em funcgéo da possibilidade de interagdes indiretas (como 0s print-screens).

Este processo gera uma quantidade significativa de dados pessoais, no qual 0s SRSOs
se aproveitam da maior producdo e circulacdo de dados, permitindo melhores condi¢des de
monitoramento dos sujeitos, interferindo no comportamento dos sujeitos. Ao mesmo tempo,
estas funcionalidades resultam um comportamento dos sujeitos em utilizar 0s servicos como
meios de divulgacdo, armazenamento e compartilhamento de fatos do cotidiano. Os SRSOs
tém acesso total e controle sobre os dados, mas o sujeito tem a falsa sensacdo que pode
controlar o acesso aos seus dados pessoais, restringindo-os a outros sujeitos participantes.

Em sintese, nas publicaces analisadas é possivel associar parcialmente os SRSOs ao
Pandptico de Bentham (2008). Por exemplo, os SRSO sdo servicos com grandes
concentracdes humanas em que sujeitos passam um longo periodo didrio de tempo, ndo em
prisdes, mas nas telas de dispositivos mdveis. Sdo monitorados pelos detentores dos SRSOs
que possuem um papel semelhante ao da ficcdo, mas em vez de um mecanismo Unico de
vigilancia, sdo dotados de diversos e sofisticados mecanismos capazes de monitorar bilhares
de pessoas simultaneamente. E possivel entender que os detentores de SRSOs estdo numa
tarefa muito mais confortavel do que na ficcdo, pois sdo auxiliados pelos algoritmos e se
utilizam de mecanismos capazes de acelerar e serem mais eficientes no processo de
vigilancia, de captura e de decifracdo de dados pessoais.

As formas de controle descritas por Foucault (2014) e por Orwell (2009), a partir da
disciplina, e no Panoptico de Bentham (2008), a partir da vigilancia, possuem um contexto
diferente nos SRSOs. S&o formas de controle silenciosas e invisiveis, mas também visam
controlar o comportamento humano de formas variadas. Os sujeitos podem ndo ter
conhecimento do que ocorre com seus dados pessoais. Ndao sabem quando, como e quem

possui acesso aos dados pessoais coletados.
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J& em uma perspectiva contemporanea, considera-se que nas publicacdes analisadas 0s
sujeitos ndo tem controle pleno dos processos de coleta de dados pessoais, 0 que pode
acarretar problemas de privacidade e uma possivel vigilancia, sendo um tema que se aproxima
das formas de controle verificadas por Bauman (2014), no qual o sujeito abre médo da
privacidade e de dominio de seus dados pessoais em troca de entretenimento e do
consumismo.

Considera-se que a pesquisa atingiu o objetivo proposto, resolvendo o problema de
pesquisa, ao trazer a luz as principais observacdes e inquietacdes sobre a temética na Ciéncia
da Informacdo. Porém, é importante aprofundar o tema, especialmente pelas limitagcdes de
idioma (somente em lingua portuguesa) e da quantidade de producédo cientifica da amostra.
Uma forma de aprofundamento é dirigir um estudo comparativo entre publicacdes em
diferentes idiomas, para a verificacdo de formas internacionais de entendimento sobre o tema,
a partir de resultados de pesquisa de pesquisadores vinculados a instituicdes em outros paises.
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